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Cyberatak to nie jest wirtualny problem
Do atakdéw hakerskich na szpitale i placéwki zdrowia dochodzi na catym swiecie. Czes¢
Z nich wigze sie z wyciekiem danych wrazliwych, inne - z zagdaniem okupu. Wszystkie
zagrazajg bezpieczenstwu pacjentéw.

Justyna Kowalewska

Jak pisze ,Polityka Zdrowotna”: ,Z raportu Data Protection Trends Report 2022 wynika, ze
na skutek atakdw ransomware, w uproszczeniu polegajacych na zablokowaniu
komputeréw i zgdaniu okupu za ich odblokowanie, placoéwki medyczne na catym Swiecie
w 2021 r. bezpowrotnie stracity prawie 40 proc. danych. Autorzy raportu wskazujg
rowniez, ze najwiecej przerw w dziatalnosSci szpitali oraz podobnych osrodkdéw
spowodowanych jest wtasnie cyberatakami”.

Majacy miejsce w grudniu cyberatak na szpital we francuskim Wersalu zmusit placéwke
do odwotania operacji oraz ewakuacji kilkunastu pacjentéw. Hakerzy, m.in.
udostepniajacy dane pacjentow w sieci, zazadali okupu.

Pod koniec pazdziernika ofiarg cyberataku padt Instytut Centrum Zdrowia Matki Polki

w todzi. Atak hakeréw stwarzat duze zagrozenie dla infrastruktury szpitalnej. Istniato
niebezpieczehstwo wycieku danych pacjentéw oraz pracownikéw. Wytgczono siec.
Dopiero w potowie listopada placéwka poinformowata, ze powoli wraca do swojej petnej
dziatalnosci.

- Instytut Centrum Zdrowia Matki Polki padt ofiarg cyberataku. Aby zminimalizowa¢ jego
skutki, zdecydowalismy sie na czasowe wytaczenie systeméw informatycznych.
Prowadzimy intensywne dziatania, ktére majg doprowadzi¢ do jak najszybszego, petnego
ich uruchomienia - mowit rzecznik ICZMP Adam Czerwinski w materiale Wirtualnej Polski
z 3 listopada 2022 r. Dalej w tym tekscie czytamy: ,Wszystkie formalnosci, ktére do tej
pory wykonywano zdalnie - od przyjecia do szpitala, poprzez wystawianie skierowan

na badania - muszg od kilku dni odbywac sie w sposdb tradycyjny, na papierze.
Utrudnione sg takze czynnosci diagnostyczne - co prawda badania obrazowe sg
wykonywane, jednak lekarz na oddziale nie moze juz zapoznac sie z nimi w swoim
komputerze. Badanie trzeba zapisa¢ na nosniku i dostarczy¢ do kliniki”.

ICZMP to nie jedyny cel hackeréw w todzi. W lutym do ataku doszto w Centralnym
Szpitalu Klinicznym. CyberDefence24.pl pisze: mgr Agnieszka Wielgus, asystentka
zastepcy dyrektora ds. medyczno-organizacyjnych CKD Centralnego Szpitala Klinicznego
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Uniwersytetu Medycznego w todzi przestata nam oficjalne pismo, podpisane przez
dyrekcje szpitala. Jak czytamy, 6 lutego br. okoto godziny 5.00 rano rzeczywiscie doszto
do cyberataku na system informatyczny Centralnego Szpitala Klinicznego w todzi.
Dyrekcja zapewnia, ze ,natychmiast udato sie zlokalizowa¢ problem i profilaktycznie
wytgczono systemy informatyczne szpitala”. Dalej czytamy, ze ,,nie doszto do wycieku
danych pacjentow ani innych informacji wrazliwych”. ,,Dzieki tworzonej codziennie kopii
danych, wszystkie dane szpitala sg bezpieczne. Aktualnie w CSK trwa przywracanie
wszystkich funkcjonalnosci systemowych. Rozpoczeto przyjmowanie chorych planowych
oraz wykonywanie zabiegdw. Caty proces byt monitorowany przez Ministerstwo Zdrowia
i Centrum e-Zdrowia w celu najszybszego przywrdcenia pracy i wdrozenia zabezpieczen
oraz procedur na przysztos¢” - dodano.

W 2020 r. hakerzy wtamali sie do systemu finansowego szpitala im. Pirogowa i zrabowali
blisko p6t miliona ztotych. A to tylko przyktady z t6dzkiego podwérka. Do podobnych
atakéw dochodzi na catym swiecie. W trakcie pisania tego tekstu, szpital Clinic

w Barcelonie jest pozbawiony planowych operacji i wizyt ambulatoryjnych w zwigzku

z atakiem, do ktérego doszto 6 marca.
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Cyber(nie)bezpieczenstwo
Dominik Wcibisz, ekspert firmy Iron Mountain zajmujgcej sie bezpieczenstwem danych

Tylko 16 proc. szpitali w Polsce deklaruje, ze w ubiegtym roku przeprowadzito szkolenia
dla pracownikéw w zakresie cyberbezpieczenstwa. Tymczasem w sektorze prywatnym
duze firmy i korporacje szkolg pracownikéw nawet kilka razy w roku. W ostatnim kwartale
2022 r. ochrona zdrowia byta atakowana najczesciej poprzez ransomware. Ataki na stuzbe
zdrowia stanowity 16 proc. ogétu atakéw, co byto najwyzszym wskaZnikiem sposréd
wszystkich sektoréw.

Ataki hakerskie to nie tylko problem naszego kraju, dochodzi do nich na catym swiecie. Co
wiecej, ataki bedg sie powtarzac i bedg dotyczyty szczegdlnie sektora srednich
przedsiebiorstw, ktore tatwiej zaatakowac niz duze korporacje, a jednoczesnie mozna
uzyskac od nich wiecej niz od pojedynczych konsumentdw. Nie jest takze zaskoczeniem,
ze ataki dotyczg i bedg dotyczyc¢ sektora publicznego, ktory jest znacznie gorzej
dofinansowany, a co za tym idzie czesto gorzej zabezpieczony niz sektor prywatny.



Wiekszosc¢ atakdw (ok. 40%) to ataki ransomware, czyli takie, podczas ktérych szyfrowane
sg dane, a przestepcy domagajg sie okupu. Tutaj jedynym sensownym zabezpieczeniem
jest backup danych. W duzych instytucjach kopie zapasowe sg zapisywane co kilka minut,
wiec w razie ataku, straty sg minimalne. Z tego, co wiemy, listopadowy atak na szpital

w todzi miat wtasnie taki charakter. Szpital zareagowat prawidtowo, natychmiast
odcinajgc komputery od sieci. Niestety, co dla nas jest trudne do zrozumienia, backup
danych szpitala byt online i réwniez zostat zniszczony podczas ataku.

Nie ma watpliwosci co do tego, ze ataki beda sie powtarzac i jest to sprawa
bezpieczenstwa publicznego. Wskazane bytoby stworzenie rzagdowych programéw
wsparcia dla sektora publicznego w zakresie cyberbezpieczenstwa, chociazby przez
organizowanie obowigzkowych audytow.



