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Szpitale to dla hakeréw kopalnie ztota
O cyberbezpieczenstwie ,Panaceum” rozmawia z Piotrem Kalkowskim, petnomocnikiem
ds. rozwoju informatyzacji Naczelnej I1zby Lekarskiej.

»~Panaceum”: - Sledzac doniesienia medialne, tatwo zauwazy¢, ze ataki
hakerskie na szpitale i duze osrodki zdrowia, staja sie coraz czestsze.
Zastanawiam sie, dlaczego tak sie dzieje i czego hakerzy moga tam szuka¢. Czy
chodzi o bazy danych?

Piotr Kalkowski: - W dyskusji o cyberbezpieczenstwie najwazniejsze jest ustalenie, jakie
zasoby moga by¢ dla drugiej strony na tyle wartosciowe, by dokonata ona ztamania
prawa. Szpitale to istne kopalnie ztota, mamy tu bazy bardzo wrazliwych danych i to
zaréwno danych pacjentdw, jak i lekarzy. To informacje, ktére mogga postuzy¢ do bardzo
wielu celéw, nawet do szantazowania 0sdb, ktérych dotycza. Przeciez informacje
medyczne to jedne z najtajniejszych danych w naszym prywatnym zyciu. Hakerzy moga
tez dokona¢ odwrdconej proby uzyskania dostepu. Ktos moze chcie¢ wprowadzic¢ do
systemu dodatkowe informacje, ktére mogg by¢ wykorzystane na przyktad przy prébach
wytudzenia odszkodowan. Stowem, szpital to skarbnica najwazniejszych informacji, ktére
chcemy chroni¢.

Tu natychmiast pojawia sie wniosek, ze te dane powinny byc¢ szczegélnie
chronione. Czy tak jest w istocie?

Cyberbezpieczenstwo kosztuje i wymaga swiadomosci uzytkownikéw. W obie te rzeczy
trzeba inwestowad, zaréwno czas, jak i zasoby ludzkie.

Czy najstabszym ogniwem sa ludzie?

Najczesciej. Pracownik szpitala - lekarz czy pracownik administracyjny powinien by¢
przeszkolony w kwestii cyberbezpieczenstwa i przede wszystkim zdawac sobie sprawe

z zagrozen. Tymczasem wszyscy wiemy, jak to wyglada w szpitalach. Zdajemy sobie
sprawe, ze niejednokrotnie podrzucalismy karte ze swoim numerem identyfikacyjnym
koledze, zeby mdgt szybciej sie zalogowac. Jak zostawialiSmy jg przy komputerze. lle razy
widzieliSmy jak kolezanka umieszcza hasto do komputera na monitorze, tak ze moze by¢
widoczne nie tylko dla innych pracownikéw, ale nawet dla ludzi z zewnatrz. To sg
codzienne zachowania, ktére sg potencjalnie bardzo niebezpieczne. To wtasnie takie,

na pozor drobne btedy, mogg pokonac nawet najlepszy system informatyczny.

Czy jest na to sposadb?
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Mozna chronic sie na dwa sposoby. Po pierwsze, ograniczajgc dostep pojedynczego
pracownika do systemu, chociaz w szpitalach bywa to trudne. Lekarze muszg miec dostep
do réznych danych, na dodatek czesto liczy sie czas. Po drugie, szkolenie, szkolenie

i jeszcze raz szkolenie. Pracownicy muszg wiedziec, co robig nie tak i jakie ryzyko niosg za
soba pozornie tylko btahe zaniedbania. Dobrym rozwigzaniem jest przeprowadzenie
audytu, ktéry wykaze miedzy innymi, gdzie pracownicy popetniajg btedy. Nie po to, by ich
kara¢, ale zeby pokazac, czym moze to grozic.

Domyslam sie, ze dziatania zwigzane z zapewnieniem cyberbezpieczenstwa nie
sa tanie.

Nie sg i to z dwdch powodow. Po pierwsze sama infrastruktura zabezpieczajgca przed
atakami hakerskimi kosztuje. To kwestia sprzetu i licencji. Po drugie to koszty osobowe.
Na rynku komercyjnym koszt pracy specjalisty w tej dziedzinie to wydatek rzedu 200-300
zt za godzine.

Szpitale na co dzien staja przed dylematem ,,na co tym razem zabraknie
pieniedzy”. Nic dziwnego, ze kwestie informatyczne schodza na drugi plan.

To wynika raczej z catkowitego zaniedbania tej kwestii. Z kompletnego braku swiadomosci
0 jakie zagrozenie chodzi. Szpitale dysponujg czesto nowoczesnym sprzetem kupionym za
srodki unijne, co z tego, jesli nie jest on odpowiednio skonfigurowany?

Przeciez podczas ataku hakerskiego zagrozone sa nie tylko dane, moze by¢
takze zagrozone zdrowie i zycie pacjentow.

Najgtosniejsze ataki, do ktérych dochodzi na swiecie, dotyczg zgdan okupu. Wirus dostaje
sie do systemu i szyfruje wszystkie dane znajdujgce sie na dyskach, w tym dokumentacje
medyczng. Nie trudno sobie wyobrazi¢, do czego moze doprowadzi¢ taka sytuacja.

Jak sie przed tym zabezpieczy¢? Czy to w ogdéle mozliwe?

Wracamy do projektowania systemu. To na tym etapie musimy przewidzie¢, ze pewna
czes¢ systemu moze zostac przejeta i ze poszczegélne jego moduty powinny méc dziatac
niezaleznie. Nigdy catkowicie nie zapobiegniemy atakom, ale mozemy znacznie
zminimalizowac ewentualne straty.

Co panskim zdaniem jest najwiekszym problemem w dziedzinie
cyberbezpieczenstwa: braki sprzetu, jego niewtasciwe uzytkowanie, czy brak
przeszkolenia personelu?

Mysle, ze najwiekszym problemem jest brak swiadomosci 0s6b zarzgdzajacych szpitalami.



Co wiec mozemy podpowiedzie¢ zarzadzajacym?

Przede wszystkim nalezy przestac sie ba¢ audytu. Nalezy zleci¢ analize systemu
zewnetrznej firmie. Po uzyskaniu raportu wykazujgcego btedy, mozna je zaczac
naprawia¢. To znacznie mniejsze koszty niz nieuzasadniona rewolucja catego systemu.

Jak wyglada rynek ustug w tym sektorze w Polsce. Czy istnieje wiele firm
zajmujacych sie cyberbezpieczenstwem?

JesteSmy rozwinietym europejskim rynkiem i jesli chodzi o komercyjne ustugi dla firm, nie
odstajemy od innych krajow. Ponadto polscy specjalisci s jednymi z najlepszych
w Europie. Problem w tym, ze cena zawsze bedzie w euro...

A szpitale, jak wiadomo, cierpia na wieczny brak srodkow.

Srodkéw mozna szukad na zewnatrz. Narodowy Fundusz Zdrowia dysponuje budzetem,
ktéry mozna pozyskac w celu przeprowadzenia audytu. To tylko jedna z mozliwosci.
Najwazniejsze, zeby zdac sobie sprawe z zagrozenia, ktore z dnia na dzien staje sie coraz
bardziej realne.
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