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Prezydium

Okregowej Rady Lekarskiej
w Lodzi

UCHWALA Nr 2950/P-V/2008
Prezydium
Okregowej Rady Lekarskiej w Lodzi
z dnia 10 pazdziernika 2008 roku

w sprawie wyznaczenia administratora bezpieczenstwa informacji

Na podstawie art. 24 ust. 2 ustawy z dnia 17 maja 1989 roku o izbach lekarskich
(Dz. U. Nr 30 poz. 158 z pdzniejszymi zmianami), art. 7 pkt. 4 iart. 36 ust. 3 ustawy
z dnia 29 sierpnia 1997 r o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
925; zmiana: Dz. U. z 2002 r. Nr 153, poz.1271; Dz. U. z 2004 r Nr 25, poz. 219 i Nr 33,
poz. 285), Prezydium ORL w Lodzi postanawia:

§1.

W celu decydowania o obowigzku zastosowania odpowiednich $rodkow technicznych
i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych
odpowiednia do zagrozen oraz kategorii danych objetych ochrona, a w szczegdlnosci
zabezpieczeniu danych osobowych przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osob¢ nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utrata, uszkodzeniem Ilub zniszczeniem, wyznaczyé na Administratora
Bezpieczenstwa Informacji w OIL w Lodzi Pana Bartlomieja Nowaka.

§2.

1. Podstawowe zadania Administratora Bezpieczenstwa Informacji, zwanego dalej ABI,
okresla zalacznik do niniejszego zarzadzenia.
2. Szczegblowe obowigzki Administratora Bezpieczenstwa Informacji okreslaja:
e _Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzana
danych osobowych” .
¢ Polityka bezpieczenstwa
wdrozone odrebnymi uchwatami Prezydium OIL w Lodzi.




§ 3.

Wykonanie uchwaly powierzam Dyrektorowi OIL w Lodzi.

§4.
Uchwata wchodzi w zycie z dniem podjecia.
Przewodniczgey
Lodzi Okregowej Ra karskiej w Lodzi
7
lek. Marek Nadolski dr n med. egorz Krzyzanowski
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Zalgcznik Nr1

do Uchwaty Nr 2950/P-V/2008
Prezydium ORL w Lodzi

z dnia 10.10. 2008 r.

ZADANIA ADMINISTRATORA BEZPIECZENSTWA INFORMACJI

I. Do podstawowych zadan ABI nalezy w szczegélnosci:

2) Opiniowanie decyzji dotyczacych upowaznienia pracownikéw OIL w Lodzi w sprawie

dopuszczenia do przetwarzania danych osobowych w systemach informatycznych.

2. Zarzadzanie hastami uzytkownikéw i nadzor nad przestrzeganiem procedur okreslajacych
czestotliwosé ich zmiany zgodnie z wytycznymi zawartymi w ,,Instrukcji zarzadzania
systemem informatycznym shuzacym do przetwarzania danych osobowych”.

3. Nadzor czynnosci zwigzanych ze sprawdzaniem systemu pod katem obecnosci wiruséw
komputerowych, czgstosci ich sprawdzania oraz nadzorowanie wykonywania procedur
uaktualniania systeméw antywirusowych i ich konfiguracji.

4. Wykonywanie kopii zapasowych, ich przechowywanie oraz okresowe
sprawdzanie pod katem ich dalszej przydatnosci do odtworzenia danych w przypadku
awarii systemu.

5. Nadzdr nad przegladami, konserwacjami oraz uaktualnieniami systemow stuzacych do
przetwarzania danych osobowych.

6. Nadzor nad naprawami, konserwacjq oraz likwidacjg urzadzen komputerowych na ktorych
zapisane sg dane osobowe.

7. Nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych
za posrednictwem urzadzen teletransmisji.

8. Nadzor nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw zawierajacych dane
osobowe generowane przez system informatyczny. Dopilnowanie, aby osoby zatrudnione przy
przetwarzaniu danych osobowych mialy dost¢p do niszczarki dokumentéw w celu niszczenia
blednie utworzonych lub niepotrzebnych juz wydrukéw komputerowych z danymi osobowymi.

9. Nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw w systemie
informatycznym przetwarzajacym dane osobowe oraz kontrola dostepu do danych osobowych.
Nadzorowanie, o ktérym mowa powinno obejmowac:

« dopilnowanie ustalenia identyfikatorow uzytkownikéw i ich hasel,

* dopilnowanie aby hasta uzytkownikow byly zmieniane co najmniej raz na miesige,

+ dopilnowanie aby dostgp do danych osobowych byl mozliwy tylko po podaniu identyfikatora i
hasta,

* dopilnowanie, aby hasta uzytkownikéw byly trzymane w tajemnicy,

« dopilnowanie, aby identyfikatory osob, kiére utracily uprawnienia zastaly natychmiast
wyrejestrowane, a ich hasta uniewaznione.

10.Nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen majacych
wplyw na bezpieczenstwo przetwarzania danych osobowych.

11. Dopilnowanie aby, jezeli istniejg odpowiednie mozliwosci techniczne, ekrany monitorow
stanowisk komputerowych, na ktérych przetwarzane sa dane osobowe, automatycznie sig
wylaczaly po uptywie okre$lonego czasu nieaktywnosci uzytkownika.

12.Dopilnowanie aby komputery przeno$ne, w ktorych przetwarzane sa dane osobowe
zabezpieczone byly haslem dostgpu przed nieautoryzowanym uruchomieniem oraz aby
mikrokomputery nie byly udostepniane osobom nieupowaznionym do przetwarzania danych
osobowych. Szkolenie 0séb posiadajacych mikrokomputery przenosne z zapisanymi w nich




danymi osobowymi w celu zachowywania szczegélnej uwagi podczas ich transportu 1
przechowywania.
13.Podejmowanie natychmiastowych dziatan zabezpieczajacych system informatyczny
w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego
lub informacji o zmianach w sposobie dziatania programu lub urzadzen wskazujgcych
na naruszenie bezpieczenstwa danych.
14. Analizowanie sytuacji, okolicznosci i przyczyn, ktore doprowadzily do naruszenia
bezpieczenstwa danych (jesli takie wystapilo) i przygotowanie oraz przedstawienie
Dyrektorowi OIL w Lodzi odpowiednich takich zmian w obowiazujacych uregulowania
wewnetrznych dotyczacych ochrony danych osobowych. Zmiany te powinny by¢ takie,
aby wyeliminowa¢ lub ograniczy¢ wystapienie podobnych sytuacji w przysztosci.
15.0pracowywanie lub udzial w opracowywaniu stosownych zarzadzen i instrukeji
dotyczacych ochrony danych osobowych w OIL w Lodzi.
16. Stale monitorowanie dziatania wprowadzonych systeméw zabezpieczen w celu
ochrony danych osobowych.

II. Do podstawowych zadan ABI w zakresie kontroli nalezy w szczegélnosci:

1. Przeprowadzanie okresowych kontroli przestrzegania zasad ochrony danych osobowych
przetwarzanych w systemach informatycznych.

2. Przekazywanie uwag i wnioskow z kontroli w formie notatki shuzbowej Dyrektorowi OIL w

Lodzi.

II1. Do pozostalych zadai ABI nalezy w szczegélnoSci:

1. Wykonywanie zadan okreslonych w:
3) .Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych,
4) ,Polityce bezpieczenstwa”
wdrozone stosownymi uchwatami Prezydium ORL w Lodzi..
2. Przestrzeganie obowigzujacych przepisow prawnych dotyczacych danych osobowych,
w:
5) Ustawie z dnia 29 sierpnia 1997 r o ochronie danych osobowych (Dz. U. z 2002 r
Nr 101, poz. 926 z poz. zm.),
6) Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).




