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Prezydium

Okregowej Rady Lekarskiej
w Lodzi

UCHWALA Nr 2951/P-V/2008
Prezydium
Okregowej Rady Lekarskiej w Lodzi
z dnia 10 pazdziernika 2008 roku

w sprawie ustalenia instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Lodzi

Na podstawie art. 24 ust. 2 ustawy z dnia 17 maja 1989 roku o izbach lekarskich (Dz.
U. Nr 30 poz. 158 z pdéZniejszymi zmianami), art. 7 pkt. 4 ustawy z dnia 29 sierpnia 1997 r
o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 925; zmiana: Dz. U. z 2002 r. Nr
153, poz.1271; Dz. U. z 2004 r Nr 25, poz. 219 i Nr 33, poz. 285), oraz § 3 ust3
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do
przetwarzania danych osobowych (Dz. U . Nr 100, poz. 1024), Prezydium ORL w Lodzi
postanawia:

§1.

Ustali¢ ,,Instrukcje zarzadzania systemami informatycznymi stluzacymi do przetwarzania
danych osobowych w OIL w Lodzi”, stanowigca zalacznik nr 1A i nr 1B do niniejszej
Uchwaty.

§2.

Zobowiaza¢ wszystkich pracownikéow OIL w Lodzi przetwarzajacych dane osobowe, do
osobistego zapoznania si¢ do dnia 31.10.2008 r. z instrukcja, o ktérej mowa w § 1 i do zlozenia
do Dyrektora Biura OIL w Lodzi, pisemnych o$wiadczen osobistych, o zapoznaniu si¢ z tg
instrukcja.

§3.

Zobowiazaé¢ wszystkich pracownikéw OIL w Lodzi przetwarzajacych dane osobowe do
przekazania w terminie do 31.10.2008 r. Dyrektorowi Biura OIL w Lodzi, podpisanych
anekséw do ich zakresu obowigzkow, uprawnien i odpowiedzialnosci.




§ 4.

Administrator Bezpieczenstwa Informacji w oparciu w wydane decyzje — upowaznienia do
przetwarzania danych osobowych, w terminie do dnia 10.11.2008 r. wykona stosowne
czynnosci zwigzane z nadaniem pracownikowi uprawnien do korzystania z systemu
informatycznego przetwarzajacego dane osobowe.

§ 5.

Wzory o$wiadczen, o ktérych mowa w § 2 i w § 3 stanowig zalgczniki nr 21 nr 3 do
niniejszej Uchwaly.

§6

Zobowiaza¢ Dyrektora Biura OIL w Lodzi do wlaczenia anekséw do zakresu obowigzkdéw,
uprawnien i odpowiedzialnosci oraz zlozonych oswiadczen, o ktérych mowa w § 21w § 3,
do akt osobowych pracownikéw dopuszczonych do przetwarzania danych osobowych.
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Upowazni¢ Administratora Bezpieczenstwa Informacji do wyznaczania pozostalych
informatykéw zatrudnionych w OIL w Lodzi, do wykonywania niektorych zadah przypisanych
Administratorowi Bezpieczenstwa Informacji w instrukcji, o ktérej mowa w § 1.

§9.

Wykonanie uchwaty powierzam Dyrektorowi Biura OIL w Lodzi.

§ 10.

Uchwata wchodzi w zycie z dniem podjgcia.

Sekretarz Przewodniczacy

Okreggowej Rady LeKarskiej w Lodzi OKkregowej eka%w\l.odzi

adolski dr n me egorz Krzyzanowski




Zalgcznik Nr 1A

do Uchwaty Nr 2951/P-V/2008
Prezydium ORL w Lodzi

z dnia 10.10. 2008 r.

Instrukcja zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych w OIL w Ltodzi
Instrukcja obejmuje zagadnienia dotyczgace zapewnienia bezpieczenstwa informaciji,

a w szczegolnosci elementy wymienione w §5 rozporzadzenia, na ktore sktadajg sie:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te

czynnosci,

§ 1

Zasady nadawania uprawnien.

1.Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych
osobowych musi zapozna¢ sie z:
eustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U.z2002r. Nr 101 poz. 926 z pdézn. zm.),
epolitykg bezpieczenstwa wdrozong w OIL w todzi,
eponizszg instrukcjg okreslajgcq zasady przetwarzania  danych
w systemie informatycznym, ktérego jest uzytkownikiem.

2.Podstawg do rejestracji uprawnienn w systemie jest wniosek o nadanie tych
uprawnien.

§ 2

Procedura nadawania uprawnien do przetwarzania danych osobowych.

Uprawnienia do korzystania z systemu informatycznego przetwarzajacego dane
osobowe nadawane sg przez Dyrektora Biura OIL w todzi na wniosek pracownika,

zaopiniowany przez Administratora Bezpieczenstwa Informaciji:
1. Wniosek skladany jest za posrednictwem Administratora Bezpieczenstwa

Informacii.
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2. Dyrektor Biura bada poprawnos¢ dokumentu i w przypadku braku uwag
przekazuje go ze swojg adnotacja ABI, w celu nadania uprawnien
uzytkownikowi, badz podajgc przyczyne odmowy zatwierdzenia odsyta
dokument w celu jej usuniecia.
3. ABI odpowiednio, zgodnie z przekazanym dokumentem:
erejestruje  uzytkownika w systemie i nadaje mu okreslone
uprawnienia,
esporzadza raport 0 zmianie uprawnien w systemie i przesyla go
Dyrektorowi Biura,
eABl dokonuje aktualizacji ewidencji o0s6b upowaznionych do
przetwarzania danych osobowych w systemie,
4. Uzytkownik systemu w obecnosci ABI uwierzytelnia sie w systemie.
5. Uzytkownik zmienia nadane mu przez ABI hasto i rozpoczyna prace
w aplikacji.
6. Procedure nadania uprawnien do przetwarzania danych osobowych
w systemie stosuje sie odpowiednio w przypadku zmiany uprawnien w systemie
albo odebrania uprawnien w systemie.
7. Administrator Bezpieczenstwa Informacji informuje o zakresie obowigzkow
i odpowiedzialnosci pracownika, ktéremu nadano uprawnienia do dostgpu do
systemu informatycznego przetwarzajacego dane osobowe, za ochrone danych
osobowych.
8. Zakres odpowiedzialnosci, o ktérym mowa w ust.1 w szczegélnosci obejmuje:

e zabezpieczenie informacji poprzez nieujawnianie hasta do korzystania
z systemu informatycznego oraz wprowadzanie hasta w sposob
zabezpieczajgcy je przed podejrzeniem przez inne osoby.

e blokowanie stacji roboczej, w czasie gdy pracownik przebywa poza swoim
stanowiskiem pracy.

e wylacznie aplikacji przetwarzajgcej dane osobowe, w czasie gdy
w pomieszczeniu przebywajg osoby nieuprawnione do dostgpu do tych
danych, a istnieje realne zagrozenie podejrzenia wyswietlanych na monitorze
komputera danych.

o przestrzeganie zasad bezpieczefistwa zwigzanych z  korzystaniem
z nos$nikéw przenosnych, na ktérych zostaty zapisane dane osobowe.

o przekazywanie danych osobowych wewnatrz systemu lub sieci informatycznej
zgodnie z wymaganiami w zakresie ich zabezpieczenia.

e zabezpieczenie dostepu do obszaru, w ktérym odbywa si¢ przetwarzanie
danych osobowych poprzez zamykanie drzwi i okien oraz niedopuszczanie
0s6b nieupowaznionych do przebywania w tym obszarze.

e zachowanie w tajemnicy danych osobowych réwniez po ustaniu zatrudnienia.
zachowanie w tajemnicy haset, rowniez po utracie ich waznosci.
zachowanie w tajemnicy informacji na temat proceséw przetwarzania danych
osobowych, réwniez po ustaniu zatrudnienia.

e zachowanie w tajemnicy informacji na temat sposobéw zabezpieczenia
danych osobowych, rowniez po ustaniu zatrudnienia.
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9.Nadanie pracownikowi uprawnien do korzystania z systemu informatycznego
przetwarzajgcego dane osobowe obejmuje:

2)

przeprowadzenie szkolenia w zakresie bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym oraz prawnych aspektow ochrony
tych danych.

poinformowanie o indywidualnym zakresie odpowiedzialnosci pracownika,
ktéremu nadaje sie uprawnienia do przetwarzania danych osobowych, za
ochrone danych przed niepowotanym dostepem, nieuzasadniong modyfikacjq
lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem oraz

podpisanie przez pracownika aneksu do zakresu obowigzkow, uprawnien
odpowiedzialno$ci i zobowigzanie sie do jego przestrzegania — dokument ten
sporzadzany jest w 2 egzemplarzach z czego jeden egzemplarz
przechowywany jest przez Dyrektora Biura OIL w todzi, drugi egzemplarz
otrzymuje otrzymuje pracownik.

wydanie przez Administratora Bezpieczenstwa Informacji, podpisanego przez
Dyrektora Biura OIL w todzi, pisemnego upowaznienia pracownika do obstugi
systemu informatycznego oraz urzadzen wchodzacych w jego skiad,
stuzgcych do przetwarzania danych osobowych. Upowaznienie to okresla
zakres uprawnien nadawanych pracownikowi.

przydzielenie  uzytkownikowi identyfikatora dostepu do  aplikacji
przetwarzajgcej dane osobowe — konto w systemie informatycznym jest
wprowadzane przez Administratora Bezpieczenstwa Informaciji. Identyfikator
uzytkownika winien mu by¢ nadany tylko raz i nie powinien byé pozZniegj
zmieniany.

skonfigurowanie uprawnien uzytkownika w ramach konta zgodnie z zakresem
uprawnien zatwierdzonych przez Dyrektora Biura.

wygenerowanie  tymczasowego, losowego hasta dla uzytkownika
i przekazanie go uzytkownikowi. Przy pierwszym logowaniu si¢ do systemu
uzytkownik samodzielnie zmienia hasto. Za wygenerowanie hasta
tymczasowego odpowiada Administrator Bezpieczenstwa Informacji, ktéry
wydaje pracownikowi hasto za pokwitowaniem zawierajagcym klauzule
zobowigzujgca pracownika do zachowania w tajemnicy haset do systemu
informatycznego przetwarzajgcego dane osobowe, rowniez po uptywie okresu
ich waznosci.

zaopatrzenie ekranu monitora komputerowego w wygaszacz z ustawiong
opcja wymagania hasta, ktére po uplywie maksymalnie 1 minuty
nieaktywnosci uzytkownika automatycznie wytgcza funkcje eksploatacii
ekranu.

administrator Bezpieczenstwa Informacji fakt wykonania czynnosci
wymienionych w ust. 1 — 8 potwierdza dokonujgc stosownego zapisu
w decyzji o udzieleniu upowaznienia do przetwarzania danych
osobowych (wzér decyzji stanowi zatacznik Nr 4 do Uchwaty).

stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich

zarzgdzaniem i uzytkowaniem,
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1.Metody

i Srodki uwierzytelniania:
w  systemie informatycznym stosuje  sie uwierzytelnianie
dwustopniowe:

a) dostepu do aplikacji stuzacej do przetwarzania danych

osobowych,
b) dostepu do systemu operacyjnego stacji roboczej i serwera
danych.

do uwierzytelniania uzytkownika w systemie na obu poziomach
stosuje sie hasta,
hasto dostepu do systemu operacyjnego sktada sie co najmniej z
6 znakow
hasto dostepu do aplikacji sktada sie co najmniej:
a) z 6 znakéw dla modutébw, do ktérych ma zastosowanie
podstawa poziomu bezpieczenstwa,
b) z 8 znakéw dla modutdw, do ktérych ma zastosowanie
podwyzszony poziom bezpieczenstwa,
hasta dostepu do systemu operacyjnego i do aplikacji sg rézne
hasta powinny zawierac litery, cyfry i znaki specjalne.
hasta nie powinny byé stowami ze stownika, imieniem, nazwiskiem, datg
urodzenia, numerem telefonu itp.
hasta sg zmieniane przez uzytkownika co najmniej raz na miesigc oraz
niezwtocznie w przypadku podejrzenia, ze hasto moglo byc
ujawnione
nowe hasta powinny byé rézne od 10 ostatnio uzywanych przez
pracownika haset

2. Uzytkownik jest zobowigzany do:

nieujawniania hasta innym osobom.

zachowania hasta w tajemnicy réwniez po wygasnieciu jego waznosci.
niezapisywaniu hasta.

przestrzegania zasad dotyczacych jakosci i czestotliwo$ci zmian hasta.

wprowadzania hasta do systemu informatycznego przetwarzajgcego
dane osobowe w sposéb minimalizujacy ryzyko podejrzenia go.

3. W przypadku zapomnienia hasta uzytkownik zwraca si¢ do Administratora
Bezpieczenstwa Informacji o wygenerowanie nowego hasta tymczasowego.

3) procedury rozpoczecia, zawieszenia i zakofczenia pracy przeznaczone dla

uzytkownikow systemu,

1. Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie:

uruchomié komputer, podtaczony fizycznie do sieci lokalnej
i zalogowaé sie, podajgc swoj identyfikator i hasto dostepu,
uruchomié aplikacje do przetwarzania danych osobowych podajac swoj
identyfikator i hasto dostepu,

uzytkownik podczas logowania do systemu nie moze ujawni¢ hasta
osobom trzecim,

4/8




e w trakcie pracy, przy kazdorazowym opuszczeniu stanowiska
komputerowego uzytkownik musi dopilnowaé, aby na ekranie nie
byty wyswietlone dane osobowe,

e przy opuszczaniu pokoju na dtuzszy czas uzytkownik winien sie
skutecznie wylogowaé¢ z systemu,

e aby skutecznie zakonczy¢ prace w systemie nalezy:

a) zamknac¢ aplikacje,
b) zamkngé system,
c) wytaczy¢ monitor i drukarke.

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych shuzacych do ich przetwarzania,

1. Dane osobowe przetwarzane w systemie informatycznym podlegajg
zabezpieczeniu poprzez tworzenie kopii zapasowych.

2. Za proces tworzenia kopii zapasowych odpowiada Administrator Bezpieczenstwa
Informacji, a w szczeg6lnosci okre$la:

e czestotliwos¢ tworzenia kopii zapasowych wynikajacg z czestotliwosci
wprowadzania zmian do zabezpieczanych danych,

e techniczny sposéb tworzenia kopii zapasowych, w szczegdlnosci sprzet,
oprogramowanie i nosniki, ktorych wykorzystanie uzasadnione jest
wielkoscig danych osobowych, ktére podlegaja zabezpieczeniu poprzez
utworzenie kopii,

¢ rodzaj kopii zapasowych (petne, przyrostowe, réznicowe).

3. W OIL w todzi wykonywane sg kopie zapasowe nastepujgcych zbiorow:

e zawierajgce dane osobowe,

e zawierajagce inne dane wytwarzane przez pracownikow OIL
i przechowywane na serwerze/ serwerach

4. Kopie zapasowe zawierajace dane osocbowe tworzy sie w nastepujgcy sposab:

e raz na tydzien wykonywana jest petna kopia zapasowa wszystkich zbiorow
zawierajgcych dane osobowe. Kopie te wykonywane sg na nosSnikach
optycznych przy pomocy programu Nero. Kopie tygodniowe
przechowywane sg przez okres nie krotszy niz 3 miesigce i nie dluzszy niz
rok. O okresie przechowywania tych kopii decyduje Dyrektor Biura OIL.

e codziennie od poniedziatku do pigtku wykonywana jest petna kopia
zapasowa wszystkich zbioréw zawierajacych dane osobowe na komputerze
ABI. Po uptywie tygodnia poprzednie dane sg zamazywane nowymi danymi
z biezacego tygodnia.
e po przekroczeniu okresu przechowywania kopii zapasowych, o ktorych
mowa w pkt 1- 2 no$niki wykorzystane do ich sporzgdzenia sg niszczone.
5. Dyrektor Biura OIL prowadzi ewidencje os6b zatrudnionych przy przetwarzaniu
danych osobowych. Wzér ewidencji okresla zatgcznik nr 5
6. Zatgcznikami do ewidencji s3:
e wniosek o nadanie, odebranie oraz zmiane uprawnien.
e decyzja — upowaznienie wydane przez Administratora Danych.
e inne dokumenty zwigzane z procesem zarzgdzania uprawnieniami
pracownikbw do dostepu do danych osobowych przetwarzanych
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w systemie informatycznym.

7. Dyrektor Biura OIL jest zobowigzany do prowadzenia ewidencji na biezgco
i dotozenia wszelkich staran, aby byta ona rzetelna i odzwierciedlata istniejacy stan
rzeczy.

5) sposéb, miejsce i okres przechowywania:

a) elektronicznych noé$nikéw informacji zawierajgcych dane osobowe,

b) kopii zapasowych, o ktérych mowa w pkt. 4,

. Nosniki danych osobowych zaréwno w postaci elektronicznej, jak i papierowe;
winny by¢ zabezpieczone przed dostepem os6b nieupowaznionych,
nieautoryzowang modyfikacjg i zniszczeniem.
. Dane osobowe mogg by¢ zapisywane na nosnikach przenosnych w przypadku
tworzenia kopii zapasowych lub gdy istnieje konieczno$¢ przeniesienia tych
danych w postaci elektronicznej, a wykorzystanie do tego celu sieci
informatycznej jest nieuzasadnione, niemozliwe lub zbyt niebezpieczne.
. Nosniki kopii zapasowych sg przechowywane w pomieszczeniu innym niz to,
w ktérym znajduje si¢ sprzet informatyczny przetwarzajacy dane osobowe.
. Pomieszczenie, w ktérym przechowywane sa kopie zapasowe, powinno by¢
zabezpieczone ze wzgledu na:

e ochrone przed dostepem o0séb nieupowaznionych.

e ochrone przed niewtasciwymi warunkami klimatycznymi (temperatura,

wilgotnos¢).

e ochrone przed zalaniem (np. na skutek awarii sieci wodociggowej).
. Nosniki kopii zapasowych powinny by¢ przechowywane w zamykanej na klucz
szafie.
. Przy przenoszeniu nos$nikéw kopii zapasowych z miejsca ich tworzenia do
miejsca przechowywania nalezy zabezpieczyC je przed kradziezg, zagubieniem
lub zniszczeniem.
. Dane osobowe przechowywane na nosnikach przeno$nych, jezeli nie sg diuzej
potrzebne, podlegajg procesowi bezpiecznego niszczenia.
. Jezeli charakter nosnika nie pozwala na usuniecie z niego danych, no$nik
podlega trwatemu zniszczeniu.
. Trwate zniszczenie danych lub nosnika odbywa si¢ na zlecenie osoby, na ktorej
wniosek nosnik zapisano, lub na zlecenie Administratora Bezpieczenstwa
Informaciji.

10.Zapisanie danych osobowych na nosniku przenosnym moze nastgpi¢ tylko

w sytuacji, gdy operacja taka jest uzasadniona, w szczegoélnosci ze wzgledu na:
¢ tworzenie kopii zapasowych danych osobowych przetwarzanych
w systemie informatycznym.
e przenoszenie danych osobowych, jezeli przesytanie ich z wykorzystaniem
sieci informatycznych jest zbyt niebezpieczne, niemozliwe lub zbyt
skomplikowane ze wzgledéw technicznych lub organizacyjnych.

11.Nosnik przeno$ény moze by¢ wykorzystany do przenoszenia danych osobowych

pod warunkiem zabezpieczenia go przed kradziezg lub utratg.

12.Nosnik moze byé przekazywany tylko pomiedzy osobami upowaznionymi do
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przetwarzania danych osobowych.
13.Nosnik podlega szyfrowaniu gdy jest uzywany do przenoszenia danych
osobowych poza terenem OIL w todzi.
14.Administrator Bezpieczenstwa Informacji zapewni odpowiednie mechanizmy
techniczne pozwalajgce na wtasciwe zabezpieczenie nosnikdw przenosnych.
15.Nosnik przenosny moze znajdowac sie poza terenem OIL w todzi w sytuacji gdy:
e jest to kopia zapasowa, kidrg zgodnie z obowigzujgcymi przepisami
przechowuje sie poza terenem OIL w todzi.
e zostat on przekazany innemu podmiotowi, ktoremu Administrator Danych,
byt obowigzany lub uprawniony przekaza¢ dane osobowe.

6) sposéb  zabezpieczenia  systemu  informatycznego przed  dzialalnos$cig
oprogramowania, o ktérym mowa w pkt III ppkt 1 zalgcznika do rozporzgdzenia,

1. Sposoby zabezpieczenia w ramach oprogramowania systemu:

e dane osobowe w systemie zabezpiecza sie przez wykonywanie
kopii zapasowych zaréwno zbioréw danych osobowych, jak
i programéw stuzgcych do przetwarzania danych,

e serwery, na ktérych przechowywane sg dane osobowe sg
zabezpieczone programami antywirusowymi,

e wszystkie stacje robocze stuzgce do przetwarzania danych osobowych
chronione bedg przed dziataniem  wirusow  komputerowych
aktualnym oprogramowaniem antywirusowym,

e na stacjach roboczych przetwarzajgcych dane osobowe wszystkie
nowe pliki oraz poczta elektroniczna bedg skanowane automatycznie.
Ponadto raz w tygodniu automatycznie skanowane bedg wszystkie
dane zawarte na w/w komputerach,

e w przypadku wykrycia jakiegokolwiek zagrozenia uzytkownik
niezwiocznie zawiadomi o tym fakcie ABI,

e w przypadku wystgpienia infekcji i braku mozliwosci automatycznego
usuwania wirusow przez system antywirusowy, Administrator
Bezpieczenstwa Informacji winien podjg¢ dziatania zmierzajgce do
usuniecia zagrozenia.

7) sposob realizacji wymogéw, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzgdzenia,

1. System informatyczny przetwarzajgcy dane osobowe musi posiada¢ mechanizmy
pozwalajgce na odnotowanie faktu wykonania operacji na danych.

2. Zapis dziatan uzytkownikéw uwzglednia:
o identyfikator uzytkownika.
date i czas, w jakim zdarzenie miato miejsce.
identyfikator stacji roboczej, z ktérej korzysta uzytkownik.
rodzaj zdarzenia.
okreslenie informaciji, ktoérych zdarzenie dotyczy — w zaleznosci od
mozliwosci technicznych okreslenie to moze obejmowac zbiér danych,

e @& ¢ o
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rekordy, ktore uzytkownik przetwarzat lub poszczegélne atrybuty
w rekordach, ktére uzytkownik przetwarzat.

3. Administrator Bezpieczenstwa Informacji jest odpowiedzialny za okresowe
przeprowadzanie analizy zapisu operacji i zdarzen w celu:

wykrycia potencjalnych naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym.

weryfikacji zgodnosci sposobu wykorzystania przez uzytkownikow
systemu informatycznego przetwarzajgcego dane osobowe z
okre$lonymi, w procesie nadawania uprawnien do korzystania z tego
systemu, celami.

wykrycia potencjalnych niesprawnosci w funkcjonowaniu systemu
informatycznego.

optymalizacji dziatania systemu informatycznego przetwarzajgcego dane
osobowe.

wykrycia potencjalnych podatnoéci na zagrozenia zwigzane z
przetwarzaniem danych osobowych oraz podjecia dziatan w celu
wzmochienia mechanizmow zabezpieczajgcych.

8) procedury wykonywania przegladéw i Kkonserwacji systeméw oraz nosnikow

informacji sluzacych do przetwarzania danych.

1. Procedury wykonywania przegladow i konserwacji systeméw oraz nosnikow
informacji stuzgcych do przetwarzania danych osobowych:

przegladéw oraz konserwacji systemu dokonywa¢ bedzie ABI lub
osoba prze niego upowazniona,

w przypadku, gdy zachodzi konieczno$¢ naprawy sprzetu poza
siedzibg Firmy, ABI lub osoba przez niego upowazniona usuwa
wszelkie dane osobowe z no$nikdéw informaciji.

urzgdzenia, dyski lub inne no$niki zawierajagce dane osobowe
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych
lub uszkadza w sposob uniemozliwiajgcy ich odczytanie.

wydruki z danymi osobowymi przeznaczone do likwidacji nalezy
likwidowa¢ przy pomocy niszczarki dokumentéw w sposob
uniemozliwiajgcy ich odczytanie.

urzadzenia i dyski, zawierajace dane osobowe likwiduje sie pod
nadzorem osoby upowaznionej przez Administratora Bezpieczenstwa
Informaciji.

Trwatego zniszczenia zbednych no$nikow i wydrukéw komputerowych
dokonuje uzytkownik upowazniony do przetwarzania danych
osobowych na biezgco w czasie pracy, nie pézniej jednak niz przed
opuszczeniem stanowiska pracy.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane
osobowe, przeznaczone do przekazania innemu podmiotowi,
nieuprawnionemu do otrzymania danych osobowych, pozbawia sig
wczesniej zapisu tych danych.
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Zalacznik Nr1 B

do Uchwaty

Nr 2951/P-Vv/2008
Prezydium Okrggowej
Rady Lekarskiej w todzi
z 10.10.2008 roku.

Instrukcja okreslajaca sposéb zarzadzania systemem informatycznym
Kadry i Place firmy Wonlok Sp. z 0.0. w Lodzi.

Niniejszg instrukcje wprowadza sie w oparciu o wymogi bezpieczenstwa informadji
okreslone w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji
z 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. Nr 100 poz.1024).

§1

System, na ktorym pracujg uzytkownicy jest systemem operacyjnym NOVELL.

§ 2

Zasady przyznawania uzytkownikowi identyfikatora w systemie informatycznym.

1. Uzytkownikowi przyznany zostanie identyfikator wraz z poufnym hastem.

2. O przyznaniu identyfikatora decydowac bedzie administrator danych.

3. ldentyfikator wraz z prawidtowym hastem umozliwiaé bedzie uzytkownikowi
dostep do systemu.

4. Kazdy z uzytkownikow przed dopuszczeniem do systemu podpisze umowe o
zachowanie poufnoéci, zapozna sie z niniejszg instrukcjg oraz zostanie
pouczony o wdrozonych procedurach bezpieczenstwa.

5. Administratorowi przystuguje prawo do zablokowania konta uzytkownika w
kazdym czasie.

6. Po zakonczeniu operacji w systemie uzytkownik obowigzany jest wylogowaé
sie z systemu.

7. W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji
zagrazajgcych bezpieczenstwu danych kazdy z uzytkownikéw cbowigzany jest
niezwtocznie powiadomi¢ administratora danych lub administratora
bezpieczenstwa informacii.

§3

Stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

1. Kazdy z uzytkownikéw odbedzie szkolenie dotyczgce zasad bezpieczenstwa
oraz postepowania w sytuacjach awaryjnych.
2. Uzytkownik okresli indywidualne hasto dostepu do systemu.




Uzytkownik obowigzany bedzie zapamietac¢ hasto, o ktérym mowa powyzej.
Hasto skfadac sie bedzie z ciggu, co najmniej 6 znakéw.

Hasta uzytkownika beda przechowywane w systemie w postaci zaszyfrowanej.
Hasta bedg zmieniane nie rzadziej, niz co 30 dni.

S 1D s B

§4

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu.
1. W celu uruchomienia systemu informatycznego uzytkownik powinien:
- uruchomi¢ komputer,
- wybrac¢ odpowiednig opcjge umozliwiajaca logowanie do systemu,
- zalogowac sie do systemu przez wskazanie loginu i aktualnego hasta.
2. Uzytkownik podczas logowania do systemu nie moze ujawni¢ hasta osobom
trzecim, w tym innym administratorom oraz pozostawia¢ zapisanego hasta w
poblizu systemu i innych pracownikéw.
3. Uzytkownik zobligowany jest do skutecznego wylogowania sie z systemu za
kazdym razem, gdy zamierza opus$ci¢ stanowisko pracy, niezaleznie od tego, na
jak dtugo ma zamiar odej$¢ od komputera.
4. Wylogowanie nastepuje przez wybranie w systemie opcji wyloguj lub
zablokowanie ekranu w sposob, ktory uniemozliwia odblokowanie bez znajomosci
hasta.
2. W przypadku stwierdzenia fizycznej ingerencji w systemie lub innych podejrzen
dotyczacych mozliwosci naruszenia bezpieczenstwa systemu uzytkownik
niezwtocznie zawiadomi o tym fakcie administratora bezpieczenstwa informaciji.

§5

Sposdéb  zabezpieczenia systemu informatycznego przed dziatalnoscig
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego.

1. System chroniony bedzie przed dziataniem wiruséw komputerowych
aktualnym oprogramowaniem antywirusowym.

2. W celu przeciwdziatania wirusom i atakom zainfekowanych plikdw system
bedzie skanowany przez administratora bezpieczenstwa informacji co 48
odzin.

3. \?N przypadku wykrycia jakiegokolwiek zagrozenia uzytkownik niezwtocznie
zawiadomi administratora danych lub administratora bezpieczenstwa
informacji.

4. Dane osobowe w systemie zabezpiecza sie przez wykonywanie Kopii
zapasowych zbiorow danych oraz programéw stuzacych do przetwarzania
danych.

5. Kopie zapasowe:

a) przechowuje sie w migjscu zabezpieczajagcym je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem,

b) usuwa sie niezwlocznie po ustaniu ich uzytecznosci.




§6

Procedury wykonywania przegladéw i konserwacji systemoéw oraz nos$nikow

informacji stuzacych do przetwarzania danych.

1. Przegladéw oraz konserwacji systemu dokonywaé¢ bedzie administrator
bezpieczenstwa informacji.

2. W przypadku przekazania elementow systemu celem naprawy innym
podmiotom wszelkie dane osobowe zostang usuniete przez administratora
danych.

§7

. Administratorem danych bedzie Pan Grzegorz Krzyzanowski
2. Administratorem bezpieczenstwa bedzie Pan Barttomiej Nowak.

—

§8

Tekst instrukcji zostanie udostepniony uzytkownikom w taki sposéb, aby mogli si¢
z nimi zapoznac¢ i wdrozy¢ w zycie jej postanowienia.

Zatgczniki:

Ewidencja oséb upowaznionych do przetwarzania danych osobowych.

Administrator bezpieczenstwa danych Administrator danych

podpis podpis




Zalacznik Nr 2
do Uchwaty Nr 2951/P-V/2008

Prezydium ORL w Lodzi
z dnia 10.10. 2008 r.

............................................................

stanowisko

OSWIADCZENIE

Niniejszym o$wiadczam, ze zapoznalem si¢ z trescia Uchwaly Prezydium ORL w Todziz
dnia .o roku w sprawie ustalenia instrukcji zarzadzania systemem

informatycznym stuzacym do przetwarzania danych osobowych w OIL w Fodzi.

podpis pracownika




Zalgcznik Nr 3

do Uchwaty Nr 2951/P-V/2008
Prezydium ORL w Lodzi

z dnia 10.10. 2008 r.

_ ANEKS DO ZAKRESU
OBOWIAZKOW, UPRAWNIEN I ODPOWIEDZIALNOSCI
PRACOWINIEA cvessvossessassmssssssssmssssussssonsssssomsassssusssssanssssossnesasisass

Nazwa stanowiska -

Obsada stanowiska -

.............................................................

Tytul stuzbowy T T—
W zwiazku z dopuszczeniem Pana/Pani do przetwarzania danych osobowych w OIL w Lodzi,
dzialajac na podstawie art. 37 i art. 39 ustawy z dnia 29 sierpnia 1997 r o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 153, poz.1271; zmiana: Dz. U. z 2004 r Nr 25, poz. 219 i Nr
33, poz. 285), uzupelniam Pana/ Pani zakres obowigzkéw, uprawnien i odpowiedzialnosci w
Sposob nastepujacy: '

I. ZAKRES OBOWIAZKOW

Do zakresu obowigzkéw zwigzanych z przetwarzaniem danych osobowych nalezy w
szczegolnoscei:

1. Przestrzeganie przepisow ustawy z dnia 29 sierpnia 1997 r o ochronie danych osobowych
i wydanych na jej podstawie przepisOw wykonawczych.

2. Przestrzeganie zasad okreslonych w uchwatach Prezydium ORL w Lodzi a dotyczacych
ochrony danych osobowych, polityki bezpieczenstwa, przetwarzania danych osobowych w
systemach informatycznych oraz zasad korzystania z oprogramowania komputerowego
w OIL w Lodzi.

3. Zapoznawanie si¢ na biezaco z przepisami dotyczacymi ochrony danych osobowych, a w
szczegblnodei z przesylanymi pisemnymi poleceniami Administratora Bezpieczenstwa
Informacji OIL w Lodzi oraz,Materiatami Informacyjnymi”
i,,0dpowiedziami na pytania” sporzadzanymi przez Biuro Generalnego Inspektora
Ochrony Danych Osobowych zamieszczanymi na stronie internetowej www.giodo.gov.pl

4. Udzielanie na pi$mie informacji osobom, od ktérych zbierane sa dane osobowe, stosownie
do postanowien art. 24 ustawy z dnia 29 sierpnia 1997 r o ochronie danych osobowych.

5. W przypadku zbierania danych osobowych nie od osoby, ktorej one dotycza, udzielanie
tej osobie informacji na pismie, stosownie do postanowien art. 25 ustawy z dnia 29 sierpnia
1997 r o ochronie danych osobowych.

6. Prawidlowe zabezpieczanie danych osobowych w przypadku opuszczania stanowiska
pracy w czasie godzin pracy oraz po zakoficzeniu pracy.




7. Prawidlowe zabezpieczanie przydzielonych hasel i identyfikatorow przed dostepem
innych pracownikéw lub 0s6b i podmiotéw do tego nieuprawnionych.
8. Udostgpnianie danych osobowych wytacznie osobom i podmiotom do tego uprawnionym.
9. Sygnalizowanie na biezaco Administratorowi Bezpieczenstwa Informacji wystepujacych
nieprawidlowosci przy przetwarzaniu danych osobowych oraz ich prawidlowym
zabezpieczeniu.
10.Natychmiastowe informowanie Administratora Bezpieczenstwa Informacji
lub innej osoby wskazanej przez niego, w przypadku zauwazenia zdarzenia mogacego by¢
przyczyna naruszenia ochrony danych osobowych lub mogacego spowodowaé naruszenie
danych osobowych.

II. ZAKRES ODPOWIEDZIALNOSCI

W zwigzku z przetwarzaniem danych osobowych pracownik ponosi w szczegdlnosci
odpowiedzialnos¢ za:

1. Zabezpieczenie dostgpu do informacji poprzez nieujawnianie hasta do korzystania z
systemu informatycznego oraz wprowadzanie hasta w sposob zabezpieczajacy
je przed podejrzeniem przez inne osoby.

2. Blokowanie stacji roboczej, w czasie gdy pracownik przebywa poza swoim
stanowiskiem pracy.

3. Wrylacznie aplikacji przetwarzajacej dane osobowe, w czasie gdy w pomieszczeniu
przebywaja osoby nieuprawnione do dostgpu do tych danych, a istnieje realne
zagrozenie podejrzenia wyswietlanych na monitorze komputera danych.

4. Przestrzeganie zasad bezpieczenstwa zwigzanych z korzystaniem z nos$nikéw
przenosnych, na ktérych zostaly zapisane dane osobowe.

5. Przekazywanie danych osobowych wewnatrz systemu lub sieci informatycznej
zgodnie z wymaganiami w zakresie ich zabezpieczenia.

6. Zabezpieczenie dostepu do obszaru, w ktéorym odbywa sie przetwarzanie danych
osobowych poprzez zamykanie drzwi 1 okien oraz niedopuszczanie o0s6b
nieupowaznionych do przebywania w tym obszarze.

7. Zachowanie w tajemnicy danych osobowych réwniez po ustaniu zatrudnienia.

Zachowanie w tajemnicy haset, rOwniez po utracie ich waznosci.

9. Zachowanie w tajemnicy informacji na temat proceséw przetwarzania danych
osobowych, rowniez po ustaniu zatrudnienia.

10. Zachowanie w tajemnicy informacji na temat sposobow zabezpieczenia danych
osobowych, rowniez po ustaniu zatrudnienia.

g

.......................................................................................................................

podpis pracownika podpis bezposredniego przetozonego




Zalgcznik Nr 4

do Uchwaty Nr 2951/P-V/2008
Prezydium ORL w ¥.odzi

z dnia 10.10. 2008 r.

Whniosek o nadanie (modyfikacje, odebranie)
uprawnien jednostkowych w systemie informatycznym FINN

D Odebranie uprawnien

[] Nowy uzytkownik [:l Modyfikacja uprawnien

Imig i nazwisko uzytkownika Komorka organizacyjna / pokodj

Opis zakresu uprawnien uzytkownika w systemie informatycznym

Data wystawienia Podpis ABI i data Podpis Dyrektora OIL i data




Zalacznik Nr 5

do Uchwaty Nr 2951/P-V/2008
Prezydium ORL w Lodzi

z dnia 10.10. 2008 r.

DECYZJA — UPOWAZNIENIE Nr..... —
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r o ochronie danych osobowych (Dz. U. z

2002 r Nr 101, poz. 926 z pdz. zm.), po zapoznaniu si¢ z opinig Administratora Bezpieczenstwa
Informacji z dnia

Pana / Pania

..........................................................................

zatrudnionego / zatrudniong na stanowisku .............

W oaeloncansiniosines

..............................................................................................

do przetwarzania danych osobowych i obslugi systemu informatycznego oraz urzadzen
wchodzacych w jego sklad stuzacych do przetwarzania danych osobowych.
Upowaznienie niniejsze obejmuje nastepujacy zakres:

pieczatka i podpis Dyrektora OIL w Lodzi




CZESC I

ZAPISY ADMINISTRATORA BEZPIECZ’ENSTWA INFORMACJI DOTYCZACE
WYKONANIA OKRESLONYCH CZYNNOSCI

L' gl |1 PO wykonatem czynnosci przewidziane w § 8 ust. 1 — 8 Instrukcji

zarzgdzania systemem informatycznym stuzacym do przetwarzania danych osobowych w OIL w
Yodzi

podpis Administratora Bezpieczenstwa Informacji

CZESC I

ZAPISY ADMINISTRATORA BEZPIECZENSTWA INFORMACJI DOTYCZACE
REALIZACJI UDZIELONEGO UPOWAZNIENIA

( np. zmiana zakresu upowaznienia , naruszenie ochrony danych osobowych, cofniecie
uprawnien, dodatkowe przeszkolenie, z podaniem odpowiednich dat i terminéw itp).

............................................................................................................................................................
..........................................................................................................................................................
............................................................................................................................................................
............................................................................................................................................................
............................................................................................................................................................
............................................................................................................................................................
............................................................................................................................................................
............................................................................................................................................................

..........................................................................................................

podpis Administratora Bezpieczenstwa Informacji




EWIDENCJA OSOB ZATRUDNIONYCH PRZY PRZETWARZANIU DANYCH OSOBOWYCH

W SYSTEMACH INFORMATYCZNYCH

Zalacznik Nr 6
do Uchwaty Nr 2951/P-V/2008

Prezydium ORL w Lodzi

z dnia 10.10. 2008 1.

Lp

Nazwa ba
danych

i

Nazwisko i imig
uzytkownika

Nazwa
identyfikatora

Rodzaj

uprawnien
(2)

Data
zarejestrowa-
nia

Data
wyrejestrowa-
nia

Lokalizacja

Uwagi

3

4

3

6

7




