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Nie daj sie ztowic¢ w sieci
Internet juz na dobre trafit pod nasze strzechy. Wedtug raportu Gtéwnego Urzedu
Statystycznegol 1], ponad 90 proc. polskich gospodarstw domowych miato do niego
dostep. Pandemia przyspieszyta ten trend i doprowadzita do raptownej cyfryzacji zaréwno
sektora publicznego (dla przyktadu, w 2020 r. ok 3,4 mIn uzytkownikéw zatozyto profil
zaufany), jak i prywatnego. Gdy zamkniete byty sklepy stacjonarne, powszechnie
robiliSmy zakupy w sieci. Jak wynika z raportu ,E-commerce w Polsce. Gemius dla e-
Commerce Polska”, az 73 proc. respondentéw zrobito w 2020 r. zakupy w sieci. To 0 13
proc. wiecej niz rok wczesnie;.

Odwrotu od cyfrowego Swiata juz nie ma. Tym bardziej warto zwroci¢ uwage na to, czy
jestesmy w nim bezpieczni i czy umiemy sie w nim poruszac.

Przestepstwa w sieci to nie tylko miejska legenda

Rok do roku zagrozenie ze strony cyberprzestepcow staje sie bardziej realne. Jak wynika
z badania, ktére na potrzeby swojej kampanii przeprowadzit wtasnie mBank[2], juz co
drugi z nas zetknat sie z jakas formg oszustwa w Internecie. To bardzo niepokojace dane,
bo oznaczajg, ze sieci zastawione przez przestepcow sg dostownie wszedzie. Potwierdzajg
je takze statystyki polskiej Policji. W ciggu ostatnich czterech lat liczba zarejestrowanych
cyberprzestepstw wzrosta o potowe, siegajgc w 2020 r. az 55 tys. przypadkéw. A to tylko
dane zarejestrowane.

CERT Orange w swoim raporcie[3] podkresla, ze pomystowos¢ przestepcdédw w sieci nie zna
granic. Dopasowujg oni swoje metody do najbardziej aktualnych trendéw i zdarzen po to,
zeby jak najbardziej uspi¢ nasza czujnosc. | tak w ubiegtym, pandemicznym roku,
najczesciej zdarzaty sie wtasnie przestepstwa zwigzane z handlem elektronicznym.
MieliSmy do czynienia z podszywaniem sie pod sklepy, urzedy, firmy telekomunikacyjne

i wreszcie - firmy kurierskie. Wiele z przestepstw dotyczyto tez stron z zapisami

na szczepienia, profilu zaufanego czy innych informacji o koronawirusie. Wszystko po to,
zeby wywota¢ w nas poczucie pilnosci sprawy, koniecznosci jej zatatwienia. Gdy jestesmy
pod presja, tatwiej ulegamy socjotechnikom stosowanym przez przestepcow.

Nasza waluta online, czyli co chca nam ukras¢?

W realnym Swiecie doktadnie wiemy, co chcemy zabezpieczy¢ przed ztodziejami.
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Chronimy swoje domy i samochody, zaktadajgc alarmy. Gdy jedziemy tramwajem,
trzymamy torbe z portfelem i telefonem blisko siebie. Gdy zgubimy portfel - zastrzegamy
karty i dowody.

Ale co interesuje przestepcéw najbardziej w Swiecie Internetu? To proste. Ich celem sg
nasze dane. Im ich wiecej i bardziej wrazliwe - tym bardziej takomym kaskiem sie staja.
Do tej kategorii nalezy zaliczy¢ dane osobowe czyli: imie i nazwisko, PESEL, adres
zamieszkania, nazwisko panienskie matki, nr dowodu osobistego czy paszportu i nr
telefonu. Przestepcy chetnie tez wykradajg nasze adresy mailowe, profile na mediach
spotecznosciowych i hasta do nich.

Szczegdlng kategorig danych sg tzw. dane wrazliwe, zwtaszcza nr rachunkéw bankowych,
PIN-y do kart i aplikacji, nr kart ptatniczych i kody CVC/CVV (znajduja sie na odwrocie
kart), a takze najbardziej interesujace dla ztodziei: loginy i hasta do bankowosci
internetowe].

Podczas proby kradziezy ztodzieje wytudzajg te dane po to, zeby przejac kontrole nad
naszym kontem i ostatecznie ,wyczysci¢” rachunek ze wszystkich pieniedzy. Czesto tez
kradng nasza tozsamos¢, zeby wytudzi¢ kredyt czy uzy¢ naszych danych do zatozenia
konta ,na stupa” - czyli rachunku, ktéry postuzy im do wyprowadzenia pieniedzy od
faktycznej ofiary.

Banki i inne instytucje dwoja sie i troja, zeby jak najlepiej zabezpieczy¢ swoje ustugi.
Jednak w walce z cyberprzestepczoscia udziat musimy bra¢ takze my, uzytkownicy.
Mozemy to robi¢, zachowujgc czujnos¢ na kazdym etapie. Warto wiec pamietac, ze w sieci
najlepszym towarem dla przestepcéw sa wtasnie nasze dane. Jesli bedziemy mie¢ tego
Swiadomosc, z wiekszg rezerwg bedziemy je podawac w réznych nietypowych miejscach

i podczas rozmoéw telefonicznych.

Najczestsze rodzaje przestepstw i sposoby, jak sie przed nimi chronic

Ponizej opisze kilka pojec¢ ze swiata cyberbezpieczenstwa, ktére nalezy znac, zeby tatwo
rozrozni¢ sytuacje, z ktérg mamy do czynienia. Do najczestszych rodzajow przestepstw
naleza:

- PHISHING. Cho¢ moze sie kojarzy¢ z wedkarstwem, to jedna z najbardziej powszechnych
metod wytudzania danych i kradziezy pieniedzy. Jak to dziata? Dziecinnie prosto!
Przestepcy rozsytajg nam maile lub SMS-y, w ktérych umieszczajg linki prowadzace do
fatszywych stron lub zataczniki, ktére majg zainfekowac nasz komputer/telefon.

Bardzo czesto sg to wiadomosci, w ktérych podszywajg sie pod banki, operatorow



komorkowych, kurieréw, dostawcéw ustug, jak np. gazownia czy nawet... urzedy skarbowe
i inne instytucje panstwowe. Wiadomosci te taczy jedna rzecz: wtasciwie wszystkie sa
,BARDZO WAZNE", ,PILNE” i kazda z nich straszy nas ,KONSEKWENCJAMI”. W ostatnim
roku szczegolnie popularne byty SMS-y z informacjg o koniecznosci doptaty do paczki,
zeby jg zdezynfekowac...

W wiekszosci przypadkéw gdy klikniemy w taki link, zostaniemy przeniesieni na strone
www tudzgco podobng do oryginalnej - moze mie¢ niemalze ten sam adres, zielona
ktédke, te same grafiki. Moze to by¢ strona urzedu, banku czy integratora ptatnosci.

Na tej stronie zostaniemy poproszeni o podanie danych - bardzo czesto danych do
logowania do banku lub danych naszej karty kredytowej. Wszystkie informacje, jakie
wpiszemy na fatszywej stronie, trafig do ztodziei a ci wyptacaja pienigdze z naszego konta
bez naszej wiedzy.

Mozemy tez pasc¢ ofiarg przestepcow, ktorzy chca na naszych komputerach/smartfonach
zainstalowac ztosliwe oprogramowanie, ktére albo zaszyfruje nam dane na komputerze,
albo bedzie nas Sledzi¢, albo ,wstrzyknie” nieprawdziwe informacje na strone www, ktorg
wtasnie przegladamy i w ten sposob wytudzi nasze dane. Tak moze sie stac, jesli
otworzymy zataczniki zawarte w tych fatszywych mailach.

Warto pamietaé, ze wiadomosci te to nie tylko e-maile ale takze SMS-y, czy nawet...
prywatne wiadomosci na Facebooku czy innych mediach spotecznosciowych. Zasada
dziatania jest taka sama, cho¢ sam ,przekret” moze zaczynac sie inaczej.

Jak sie przed tym ochroni¢?

Przede wszystkim, zawsze i w kazdej sytuacji trzeba zachowac czujnosc. Jesli nie znamy
adresata, najlepiej po prostu zignorowa¢ wiadomos¢, nie otwierac jej i usungd. Jesli jednak
otworzymy wiadomos¢, bo wydaje nam sie, ze zawiera wazne dla nas informacje albo
pochodzi od firmy, z ktérg wspdtpracujemy, to uwaznie przyjrzyjmy sie tresci. Czy to nas
w ogdle dotyczy? Czy nie ma w niej bteddw ortograficznych, stylistycznych, btednego
logotypu? Za kazdym razem, kiedy sprawa jest nietypowa, lepiej zadzwoni¢ do firmy

i wyjasni¢, o co moze chodzi¢. Pod zadnym pozorem nie otwierajmy zatgcznikdw ani nie
klikajmy w linki zawarte w wiadomosci.

Naczelng zasadg jest takze korzystanie z programéw antywirusowych, ktére pomoga
chroni¢ nasz komputer przed réznego rodzaju wirusami.

- VISHING - czyli towienie przez telefon. To coraz czestsza metoda oszustéw. Dzwonig do
nas, podajgc sie za pracownika banku, pracownika Policji, doradce inwestycyjnego. Co
mozemy ustyszec?



Metoda ,,na wnuczka"” - dotyczy zwtaszcza starszych oséb. Przestepcy dzwonig i podaja
sie za cztonka bliskiej rodziny lub jego znajomego. Ttumaczg, ze pilnie potrzebuja pomocy,
bo znalezli sie w trudnej sytuacji zdrowotnej czy finansowej. Podajg kilka szczegotéw, zeby
sie uwiarygodnic i naciskajg na rozméwce tworzac dramatyczng atmosfere. A potem...
proszg o przelew na nr konta, ktéry podajg. Nie trzeba dalej ttumaczy¢, ze cztonek
rodziny, o ktérym mowa, nie ma pojecia, ze ktos wytudzit od ich bliskich pienigdze.

Metoda ,na Policjanta” - jest, niestety, coraz czestsza. Ztodzieje przedstawiajg sie jako
policjanci i ttumaczg, ze prowadzg operacje przeciwko zorganizowanej grupie
przestepczej. Podajg nawet nr jednostki i telefon do niej, zeby sie uwiarygodnié. Jak
mozna sie domysli¢, nawet jesli ofiara zadzwonitaby pod podany numer - bedzie znéw
rozmawiac z przestepcg. Potem ,Policjant” ttumaczy, ze prosi o0 pomoc w akcji i wreczenie
podejrzanym gotdéwki albo zrobienie przelewu na podany nr rachunku. Jak mozna sie
domysla¢, ztodzieje ttumaczg, ze cata operacja jest tajna i nikomu nie mozna o niej
moéwicé. Gdy ofiara pojawia sie w banku po pienigdze, tez ma ,nic nie méwi¢”, bo - jak
ttumaczy ,Policjant” - pracownicy banku sg w zmowie z grupg przestepcza. Naturalnie
gdy tylko dostang pienigdze, przestepcy znikajg. Znane sg przypadki oszustw nawet
na kilkaset tysiecy ztotych, w ktérych ofiary zaciggaty nawet kredyty w bankach, zeby
~pomac Policji”.

Jak mozna sie przed tym chronic¢? Jeszcze raz: zachowac¢ zdrowy rozsadek. Jesli
odbierzemy taki telefon, to najlepiej sprawdzi¢ pozniej osobiscie w jednostce, czy
faktycznie taki ,Policjant” tam pracuje i prowadzi konkretng sprawe. Policja nie naktania
obywateli do pomocy przy takich sprawach, bo dysponuje innymi metodami. Pamietajmy,
zeby nikomu nie podawac naszych prywatnych haset do banku ani na nikogo nie zaciggac
kredytéw.

Metoda ,na pracownika banku lub innej instytucji finansowej” - odbieramy telefon,

w ktérym ktos$ podaje sie za pracownika banku i méwi, ze na naszym koncie doszto do
nietypowej sytuacji: jest zablokowane, ktos przelat z niego jakies pienigdze, zerwat lokate
itd. ,Pracownik” chce, zebysmy mu podali dane identyfikacyjne albo zainstalowali
dodatkowgq aplikacje na swoim smartfonie, ktéra ma nas ,,ochroni¢”. Tak naprawde,
oszust chce uzyskac nasze dane, zeby przejac kontrole nad kontem i nas okrasc¢ lub
zadtuzy¢. Natomiast ,aplikacja”, ktéra ma nas chroni¢, w efekcie uzyska dostep do
naszych danych na telefonie, w tym do aplikacji bankowej. Rozpoznad oszustéw jest tym
trudniej, ze dzieki réznym programom mogg oni wyswietli¢ nam nr telefonu, ktéry znamy
i pod ktérym zazwyczaj kontaktujemy sie z bankiem.

Co mozna zrobi¢ w tej sytuacji?

Znow: warto zachowac¢ zdrowy rozsadek. Przede wszystkim gdy kto$ do nas dzwoni - nie



podawac zadnych haset ani innych wrazliwych danych. To nie my dzwonimy do banku,
warto o tym pamietac! Nie instalujmy zadnych aplikacji, jesli nie pochodzg one ze
znanego zrddta, bo najprawdopodobniej sg to aplikacje ze ztosliwym oprogramowaniem.
Jesli jednak juz cos zatwierdzamy, to uwaznie czytajmy komunikaty, ktore przychodza

z banku - czy na pewno dotyczg tego, na co sie zgodzilismy? Nigdy nie potwierdzajmy
transakcji, ktorych sami nie zaczelismy - zadnego dodania odbiorcy do zaufanych czy
wykonania przelewu! Warto pamietac, ze pracownicy bankéw nigdy nie bedg prosic

0 podanie hasta do banku czy innych wrazliwych danych. Nie bedg tez przesyta¢ zadnych
aplikacji do zainstalowania, bo oficjalne aplikacje dostepne sg w sklepach GooglePlay czy
AppStore.

- PODSZYWANIE SIE POD ZNAJOMEGO na Facebooku lub innych portalach
spotecznosciowych. To takze coraz bardziej powszechna metoda oszustwa. Oszusci
przejmuja konto znajomego i zaczynajg rozmowe z nami. Czesto dos¢ trudno jest
zorientowac sie, ze rozmawiamy ze ztodziejem, bo dopasowuje sie on do stylu naszego
znajomego, moze nawet wspomina¢ wspdlnych znajomych. Bardzo czesto proszg

o0 przelew na niska kwote i wysytaja link do ptatnosci - po jej kliknieciu jestesmy
przekierowani na fatszywa strone, ktéra wytudzi nasze dane. Inng metodg jest prosba
o wsparcie finansowe. Ztodzieje prosza o niewielki przelew i potwierdzenie ptatnosci
naszym kodem BLIK. W obu przypadkach stracimy pienigdze.

Co zrobic¢?

Jesli znajomy prosi Cie o przelew na komunikatorze, zadzwofimy do niego i potwierdzmy,
ze to faktycznie on. Jesli okaze sie, ze jednak o nic nie prosit, pole¢my mu zmiane hasta
| przeskanowanie komputera i telefonu programem antywirusowym.

- FALSZYWE SKLEPY internetowe. Trudno nam rozpoznac to przestepstwo od razu, bo

na pierwszy rzut oka wszystko wyglada odpowiednio. Gdy szukamy jakiejs rzeczy

w Internecie, czesto poréwnujemy ceny w réznych miejscach. | nagle trafiamy

na wyjatkowg okazje! Nizsza cena, szybsza dostawa. Nic, tylko kupowad. Ptacimy wiec za
towar, ktéry... nigdy do nas nie przychodzi. ZostaliSmy oszukani, ale pieniedzy
najprawdopodobniej juz nie odzyskamy.

Co zrobié?

Przed zakupem uwaznie sprawdzmy sklep. Poszukajmy, co inni pisza na jego temat

na forach czy w social mediach. Warto zwrdci¢ uwage na jakoS¢ i réznorodnosc
komentarzy. Same pozytywy to tez niewtasciwy sygnat, bo oszusci moga te komentarze
stworzy¢ samodzielnie. Sprawdzmy firme w KRS-ie, czy faktycznie jest zarejestrowana.
A jesli okazja jest naprawde spora, zadzwonmy pod numer podany na stronie sklepu



I zapytajmy, skad taka atrakcyjna cena. Kontakt telefoniczny moze czasem wiele
wyjasnic.

Metody, ktére wymienitam powyzej, to tylko najpopularniejsze scenariusze oszustw

w sieci. A wyobrazZnia ztodziei naprawde nie zna granic. Dlatego na kazdym kroku trzeba
zachowac czujnosc i dba¢ o wtasne dane i pienigdze. Pamietajmy, ze ich poufnos¢ zalezy
gtéwnie od nas, a przestepcy zrobig wszystko, byle je tylko dostac.

Higiena zycia online

Wielu stresujgcych sytuacji mozemy unikna¢, jesli tylko bedziemy pamietac o kilku
podstawowych zasadach funkcjonowania w sieci. Jest ich naprawde niewiele, a warto,
zeby staty sie naszym nawykiem, bo mogg ochroni¢ nas przed kosztownymi btedami
| stresem z nimi zwigzanymi.

Pamietajmy, zeby:

- zachowad czujnos¢ wobec maili i SMS-6w, zwtaszcza, jesli nie znamy nadawcy lub
sprawa wydaje sie nam podejrzana. Nie klikajmy w zadne zawarte w takich
wiadomosciach linki, nie otwierajmy zatgcznikéw. Jesli mozemy, zadzwormy do instytucji,
z ktérej przyszta wiadomos¢ i wyjasnijmy sprawe;

- nie podawac nikomu swoich poufnych danych. Nasze dane osobowe, ale takze PINy do
kart, hasta i identyfikatory, nr kart czy ich kody CVV (widoczne na rewersie karty) naleza
tylko do nas. Nikomu ich nie przekazujmy;

- uwazac, z kim rozmawiamy. Jesli znajomy wysyta nam link lub prosbe o kod BLIK,
potwierdzmy telefonicznie, ze to faktycznie on. Jesli dzwoni do nas ktos podajacy sie za
policjanta, pracownika banku czy innej instytucji, rowniez zachowajmy czujnos¢. Nie
instalujmy nic, sprawdzmy tozsamos¢ rozméwcy i sprawe, z jakg do nas dzwoni;

- przed kliknieciem bardzo uwaznie przeczytac¢, na co sie zgadzamy lub jaka operacje
wykonujemy. Pospiech to bardzo zty doradca;

- korzysta¢ z programéw antywirusowych i firewalli. One pomoga obroni¢ sie przed
ztosliwym oprogramowaniem;

- uzywac tylko oryginalnego, legalnego oprogramowania i pamietac o tym, zeby je
regularnie aktualizowac. Aktualizacje sg niezbedne, dziataja jak tatki na podartym
swetrze. Dzieki nim przestepcy nie bedg mogli wykorzysta¢ luk w oprogramowaniu;

- nie instalowac aplikacji z linkdw czy innych nieznanych zrddet. Jesli chcemy miec



aplikacje, zainstalujmy jg z oficjalnego sklepu GooglePlay, Appstore lub Huawei
AppGallery;

- nie uzywac tego samego hasta do wszystkich serwiséw. Im trudniejsze i rzadsze hasto,
tym wiekszg mamy gwarancje, ze bedzie bezpieczniejsze;

- sprawdzac strony www, na jakich jesteSmy. Szukajmy zielonej ktédki oznaczajgcej
szyfrowane potfaczenie, szukajmy certyfikatow stron.

To tylko kilka dobrych rad, ktére nie zastgpig zdrowego rozsadku. Pamietajmy, ze
wiekszos¢ oszustw w sieci opartych jest na socjotechnice, co oznacza, ze przestepcy chcg
wykorzystac naszg nieuwage, pospiech i strach. Nie dajmy sie na to nabra¢. Na szali sa
nasze pienigdze i spokdj.

Katarzyna Rulkiewicz
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Statystycznego[1], ponad 90 proc. polskich gospodarstw domowych miato do niego
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zaufany), jak i prywatnego. Gdy zamkniete byty sklepy stacjonarne, powszechnie
robiliSmy zakupy w sieci. Jak wynika z raportu ,E-commerce w Polsce. Gemius dla e-
Commerce Polska”, az 73 proc. respondentéw zrobito w 2020 r. zakupy w sieci. To 0 13
proc. wiecej niz rok wczesnie;.

Odwrotu od cyfrowego Swiata juz nie ma. Tym bardziej warto zwrdci¢ uwage na to, czy
jestesmy w nim bezpieczni i czy umiemy sie w nim poruszac.

Przestepstwa w sieci to nie tylko miejska legenda

Rok do roku zagrozenie ze strony cyberprzestepcow staje sie bardziej realne. Jak wynika
z badania, ktére na potrzeby swojej kampanii przeprowadzit wtasnie mBank[2], juz co
drugi z nas zetknat sie z jakas formg oszustwa w Internecie. To bardzo niepokojace dane,



bo oznaczajg, ze sieci zastawione przez przestepcow sg dostownie wszedzie. Potwierdzajg
je takze statystyki polskiej Policji. W ciggu ostatnich czterech lat liczba zarejestrowanych
cyberprzestepstw wzrosta o potowe, siegajgc w 2020 r. az 55 tys. przypadkéw. A to tylko
dane zarejestrowane.

CERT Orange w swoim raporcie[3] podkresla, ze pomystowos¢ przestepcdédw w sieci nie zna
granic. Dopasowujg oni swoje metody do najbardziej aktualnych trendéw i zdarzen po to,
zeby jak najbardziej uspic¢ nasza czujnosc. | tak w ubiegtym, pandemicznym roku,
najczesciej zdarzaty sie wtasnie przestepstwa zwigzane z handlem elektronicznym.
MielisSmy do czynienia z podszywaniem sie pod sklepy, urzedy, firmy telekomunikacyjne

I wreszcie - firmy kurierskie. Wiele z przestepstw dotyczyto tez stron z zapisami

na szczepienia, profilu zaufanego czy innych informacji o koronawirusie. Wszystko po to,
zeby wywota¢ w nas poczucie pilnosci sprawy, koniecznosci jej zatatwienia. Gdy jestesmy
pod presja, tatwiej ulegamy socjotechnikom stosowanym przez przestepcow.

Nasza waluta online, czyli co chca nam ukras¢?

W realnym sSwiecie doktadnie wiemy, co chcemy zabezpieczy¢ przed ztodziejami.
Chronimy swoje domy i samochody, zaktadajgc alarmy. Gdy jedziemy tramwajem,
trzymamy torbe z portfelem i telefonem blisko siebie. Gdy zgubimy portfel - zastrzegamy
karty i dowody.

Ale co interesuje przestepcow najbardziej w swiecie Internetu? To proste. Ich celem sg
nasze dane. Im ich wiecej i bardziej wrazliwe - tym bardziej takomym kaskiem sie staja.
Do tej kategorii nalezy zaliczy¢ dane osobowe czyli: imie i nazwisko, PESEL, adres
zamieszkania, nazwisko panienskie matki, nr dowodu osobistego czy paszportu i nr
telefonu. Przestepcy chetnie tez wykradajg nasze adresy mailowe, profile na mediach
spotecznosciowych i hasta do nich.

Szczeg6lng kategorig danych sg tzw. dane wrazliwe, zwtaszcza nr rachunkéw bankowych,
PIN-y do kart i aplikacji, nr kart ptatniczych i kody CVC/CVV (znajduja sie na odwrocie
kart), a takze najbardziej interesujace dla ztodziei: loginy i hasta do bankowosci
internetowe].

Podczas proby kradziezy ztodzieje wytudzajg te dane po to, zeby przejg¢ kontrole nad
naszym kontem i ostatecznie ,wyczysci¢” rachunek ze wszystkich pieniedzy. Czesto tez
kradng naszg tozsamos¢, zeby wytudzi¢ kredyt czy uzy¢ naszych danych do zatozenia
konta ,na stupa” - czyli rachunku, ktéry postuzy im do wyprowadzenia pieniedzy od
faktycznej ofiary.

Banki i inne instytucje dwoja sie i troja, zeby jak najlepiej zabezpieczy¢ swoje ustugi.



Jednak w walce z cyberprzestepczoscia udziat musimy bra¢ takze my, uzytkownicy.
Mozemy to robi¢, zachowujgc czujnos¢ na kazdym etapie. Warto wiec pamietac, ze w sieci
najlepszym towarem dla przestepcéw sg wtasnie nasze dane. Jesli bedziemy miec tego
Swiadomos¢, z wiekszg rezerwg bedziemy je podawac w réznych nietypowych miejscach

i podczas rozmoéw telefonicznych.

Najczestsze rodzaje przestepstw i sposoby, jak sie przed nimi chronic

Ponizej opisze kilka pojec¢ ze swiata cyberbezpieczenstwa, ktére nalezy znac, zeby tatwo
rozréznic sytuacje, z ktéra mamy do czynienia. Do najczestszych rodzajéw przestepstw
naleza:

- PHISHING. Cho¢ moze sie kojarzy¢ z wedkarstwem, to jedna z najbardziej powszechnych
metod wytudzania danych i kradziezy pieniedzy. Jak to dziata? Dziecinnie prosto!
Przestepcy rozsytajg nam maile lub SMS-y, w ktérych umieszczajg linki prowadzace do
fatszywych stron lub zataczniki, ktére majg zainfekowac nasz komputer/telefon.

Bardzo czesto sg to wiadomosci, w ktérych podszywajg sie pod banki, operatorow
komorkowych, kurieréw, dostawcédw ustug, jak np. gazownia czy nawet... urzedy skarbowe
i inne instytucje panstwowe. Wiadomosci te taczy jedna rzecz: wtasciwie wszystkie sa
,BARDZO WAZNE", ,PILNE” i kazda z nich straszy nas ,KONSEKWENCJAMI”. W ostatnim
roku szczegolnie popularne byty SMS-y z informacjg o koniecznosci doptaty do paczki,
zeby jg zdezynfekowac...

W wiekszosci przypadkéw gdy klikniemy w taki link, zostaniemy przeniesieni na strone
www tudzgco podobng do oryginalnej - moze mie¢ niemalze ten sam adres, zielona
ktédke, te same grafiki. Moze to by¢ strona urzedu, banku czy integratora ptatnosci.

Na tej stronie zostaniemy poproszeni o podanie danych - bardzo czesto danych do
logowania do banku lub danych naszej karty kredytowej. Wszystkie informacje, jakie
wpiszemy na fatszywej stronie, trafig do ztodziei a ci wyptacaja pienigdze z naszego konta
bez naszej wiedzy.

Mozemy tez pasc¢ ofiarg przestepcow, ktorzy chca na naszych komputerach/smartfonach
zainstalowac ztosliwe oprogramowanie, ktére albo zaszyfruje nam dane na komputerze,
albo bedzie nas Sledzi¢, albo ,,wstrzyknie” nieprawdziwe informacje na strone www, ktorg
wtasnie przegladamy i w ten sposob wytudzi nasze dane. Tak moze sie stac, jesli
otworzymy zataczniki zawarte w tych fatszywych mailach.

Warto pamieta¢, ze wiadomosci te to nie tylko e-maile ale takze SMS-y, czy nawet...
prywatne wiadomosci na Facebooku czy innych mediach spotecznosciowych. Zasada
dziatania jest taka sama, cho¢ sam ,przekret” moze zaczynac sie inaczej.



Jak sie przed tym ochroni¢?

Przede wszystkim, zawsze i w kazdej sytuacji trzeba zachowac czujnosc. Jesli nie znamy
adresata, najlepiej po prostu zignorowa¢ wiadomos¢, nie otwierac jej i usungd. Jesli jednak
otworzymy wiadomos¢, bo wydaje nam sie, ze zawiera wazne dla nas informacje albo
pochodzi od firmy, z ktérg wspdtpracujemy, to uwaznie przyjrzyjmy sie tresci. Czy to nas
w ogdle dotyczy? Czy nie ma w niej bteddw ortograficznych, stylistycznych, btednego
logotypu? Za kazdym razem, kiedy sprawa jest nietypowa, lepiej zadzwoni¢ do firmy

i wyjasni¢, o co moze chodzi¢. Pod zadnym pozorem nie otwierajmy zatgcznikdw ani nie
klikajmy w linki zawarte w wiadomosci.

Naczelng zasadg jest takze korzystanie z programéw antywirusowych, ktére pomoga
chroni¢ nasz komputer przed réznego rodzaju wirusami.

- VISHING - czyli towienie przez telefon. To coraz czestsza metoda oszustéw. Dzwonig do
nas, podajgc sie za pracownika banku, pracownika Policji, doradce inwestycyjnego. Co
mozemy ustyszec?

Metoda ,,na wnuczka” - dotyczy zwtaszcza starszych oséb. Przestepcy dzwonig i podaja
sie za cztonka bliskiej rodziny lub jego znajomego. Ttumaczg, ze pilnie potrzebuja pomocy,
bo znalezli sie w trudnej sytuacji zdrowotnej czy finansowej. Podajg kilka szczegétéw, zeby
sie uwiarygodnic i naciskajg na rozméwce tworzac dramatyczng atmosfere. A potem...
proszag o przelew na nr konta, ktéry podajg. Nie trzeba dalej ttumaczy¢, ze cztonek
rodziny, o ktérym mowa, nie ma pojecia, ze ktos wytudzit od ich bliskich pienigdze.

Metoda ,na Policjanta” - jest, niestety, coraz czestsza. Ztodzieje przedstawiajg sie jako
policjanci i ttumaczg, ze prowadzg operacje przeciwko zorganizowanej grupie
przestepczej. Podajg nawet nr jednostki i telefon do niej, zeby sie uwiarygodnié. Jak
mozna sie domysli¢, nawet jesli ofiara zadzwonitaby pod podany numer - bedzie znéw
rozmawiac z przestepcg. Potem ,Policjant” ttumaczy, ze prosi 0 pomoc w akcji i wreczenie
podejrzanym gotdéwki albo zrobienie przelewu na podany nr rachunku. Jak mozna sie
domysla¢, ztodzieje ttumaczg, ze cata operacja jest tajna i nikomu nie mozna o niej
moéwié. Gdy ofiara pojawia sie w banku po pienigdze, tez ma ,nic nie méwi¢”, bo - jak
ttumaczy ,Policjant” - pracownicy banku sg w zmowie z grupg przestepcza. Naturalnie
gdy tylko dostang pienigdze, przestepcy znikajg. Znane sg przypadki oszustw nawet
na kilkaset tysiecy ztotych, w ktérych ofiary zaciggaty nawet kredyty w bankach, zeby
~pomac Policji”.

Jak mozna sie przed tym chronic¢? Jeszcze raz: zachowac zdrowy rozsadek. Jesli
odbierzemy taki telefon, to najlepiej sprawdzi¢ péZniej osobiscie w jednostce, czy
faktycznie taki ,Policjant” tam pracuje i prowadzi konkretng sprawe. Policja nie naktania



obywateli do pomocy przy takich sprawach, bo dysponuje innymi metodami. Pamietajmy,
zeby nikomu nie podawac naszych prywatnych haset do banku ani na nikogo nie zaciggac
kredytéw.

Metoda ,na pracownika banku lub innej instytucji finansowej” - odbieramy telefon,

w ktérym ktos$ podaje sie za pracownika banku i méwi, ze na naszym koncie doszto do
nietypowej sytuacji: jest zablokowane, ktos przelat z niego jakies pienigdze, zerwat lokate
itd. ,Pracownik” chce, zebysmy mu podali dane identyfikacyjne albo zainstalowali
dodatkowg aplikacje na swoim smartfonie, ktéra ma nas ,,ochroni¢”. Tak naprawde,
oszust chce uzyskac nasze dane, zeby przejac kontrole nad kontem i nas okrasc¢ lub
zadtuzy¢. Natomiast ,.aplikacja”, ktéra ma nas chroni¢, w efekcie uzyska dostep do
naszych danych na telefonie, w tym do aplikacji bankowej. Rozpozna¢ oszustéw jest tym
trudniej, ze dzieki réznym programom mogg oni wyswietli¢ nam nr telefonu, ktéry znamy
i pod ktérym zazwyczaj kontaktujemy sie z bankiem.

Co mozna zrobi¢ w tej sytuacji?

Znow: warto zachowac¢ zdrowy rozsadek. Przede wszystkim gdy kto$ do nas dzwoni - nie
podawac zadnych haset ani innych wrazliwych danych. To nie my dzwonimy do banku,
warto o tym pamietac! Nie instalujmy zadnych aplikacji, jesli nie pochodzg one ze
znanego zrédta, bo najprawdopodobniej sg to aplikacje ze ztosliwym oprogramowaniem.
Jesli jednak juz cos zatwierdzamy, to uwaznie czytajmy komunikaty, ktére przychodza

z banku - czy na pewno dotycza tego, na co sie zgodzilismy? Nigdy nie potwierdzajmy
transakcji, ktérych sami nie zaczeliSmy - zadnego dodania odbiorcy do zaufanych czy
wykonania przelewu! Warto pamietac, ze pracownicy bankéw nigdy nie bedg prosic

0 podanie hasta do banku czy innych wrazliwych danych. Nie beda tez przesyta¢ zadnych
aplikacji do zainstalowania, bo oficjalne aplikacje dostepne sg w sklepach GooglePlay czy
AppStore.

- PODSZYWANIE SIE POD ZNAJOMEGO na Facebooku lub innych portalach
spotecznosciowych. To takze coraz bardziej powszechna metoda oszustwa. Oszusci
przejmuja konto znajomego i zaczynajg rozmowe z nami. Czesto dos¢ trudno jest
zorientowac sie, ze rozmawiamy ze ztodziejem, bo dopasowuje sie on do stylu naszego
znajomego, moze nawet wspomina¢ wspdlnych znajomych. Bardzo czesto prosza

o przelew na niskg kwote i wysytaja link do ptatnosci - po jej kliknieciu jestesmy
przekierowani na fatszywg strone, ktéra wytudzi nasze dane. Inng metodg jest prosbha
o wsparcie finansowe. Ztodzieje proszg o niewielki przelew i potwierdzenie ptatnosci
naszym kodem BLIK. W obu przypadkach stracimy pienigdze.

Co zrobié?



Jesli znajomy prosi Cie o przelew na komunikatorze, zadzwonmy do niego i potwierdzmy,
ze to faktycznie on. Jesli okaze sie, ze jednak o nic nie prosit, poleCmy mu zmiane hasta
I przeskanowanie komputera i telefonu programem antywirusowym.

- FALSZYWE SKLEPY internetowe. Trudno nam rozpoznac to przestepstwo od razu, bo

na pierwszy rzut oka wszystko wyglada odpowiednio. Gdy szukamy jakiej$ rzeczy

w Internecie, czesto poréwnujemy ceny w réznych miejscach. | nagle trafiamy

na wyjatkowa okazje! Nizsza cena, szybsza dostawa. Nic, tylko kupowac. Ptacimy wiec za
towar, ktory... nigdy do nas nie przychodzi. ZostaliSmy oszukani, ale pieniedzy
najprawdopodobniej juz nie odzyskamy.

Co zrobic¢?

Przed zakupem uwaznie sprawdzmy sklep. Poszukajmy, co inni piszg na jego temat

na forach czy w social mediach. Warto zwréci¢ uwage na jakos¢ i réznorodnos¢
komentarzy. Same pozytywy to tez niewtasciwy sygnat, bo oszusci moga te komentarze
stworzy¢ samodzielnie. Sprawdzmy firme w KRS-ie, czy faktycznie jest zarejestrowana.
A jesli okazja jest naprawde spora, zadzwormy pod numer podany na stronie sklepu

i zapytajmy, skad taka atrakcyjna cena. Kontakt telefoniczny moze czasem wiele
wyjasnic.

Metody, ktére wymienitam powyzej, to tylko najpopularniejsze scenariusze oszustw

w sieci. A wyobraznia ztodziei naprawde nie zna granic. Dlatego na kazdym kroku trzeba
zachowad czujnosc i dbad o wtasne dane i pienigdze. Pamietajmy, ze ich poufnos¢ zalezy
gtéwnie od nas, a przestepcy zrobig wszystko, byle je tylko dostac.

Higiena zycia online

Wielu stresujgcych sytuacji mozemy unikngé, jesli tylko bedziemy pamietac o kilku
podstawowych zasadach funkcjonowania w sieci. Jest ich naprawde niewiele, a warto,
zeby staty sie naszym nawykiem, bo moga ochroni¢ nas przed kosztownymi btedami
| stresem z nimi zwigzanymi.

Pamietajmy, zeby:

- zachowac czujnos$¢ wobec maili i SMS-6w, zwtaszcza, jesli nie znamy nadawcy lub
sprawa wydaje sie nam podejrzana. Nie klikajmy w zadne zawarte w takich
wiadomosciach linki, nie otwierajmy zatgcznikéw. Jesli mozemy, zadzwonmy do instytucji,
z ktorej przyszta wiadomos¢ i wyjasnijmy sprawe;

- nie podawac nikomu swoich poufnych danych. Nasze dane osobowe, ale takze PINy do
kart, hasta i identyfikatory, nr kart czy ich kody CVV (widoczne na rewersie karty) nalezg



tylko do nas. Nikomu ich nie przekazujmy;

- uwazac, z kim rozmawiamy. Jesli znajomy wysyta nam link lub prosbe o kod BLIK,
potwierdzmy telefonicznie, ze to faktycznie on. Jesli dzwoni do nas ktos podajacy sie za
policjanta, pracownika banku czy innej instytucji, rowniez zachowajmy czujnos¢. Nie
instalujmy nic, sprawdzmy tozsamos¢ rozméwcy i sprawe, z jakg do nas dzwoni;

- przed kliknieciem bardzo uwaznie przeczytac¢, na co sie zgadzamy lub jaka operacje
wykonujemy. Pospiech to bardzo zty doradca;

- korzysta¢ z programéw antywirusowych i firewalli. One pomoga obroni¢ sie przed
ztosliwym oprogramowaniem;

- uzywac tylko oryginalnego, legalnego oprogramowania i pamietac o tym, zeby je
regularnie aktualizowac. Aktualizacje sg niezbedne, dziataja jak tatki na podartym
swetrze. Dzieki nim przestepcy nie beda mogli wykorzystac luk w oprogramowaniu;

- nie instalowac aplikacji z linkdw czy innych nieznanych zrddet. Jesli chcemy miec
aplikacje, zainstalujmy jg z oficjalnego sklepu GooglePlay, Appstore lub Huawei
AppGallery;

- nie uzywac tego samego hasta do wszystkich serwiséw. Im trudniejsze i rzadsze hasto,
tym wiekszg mamy gwarancje, ze bedzie bezpieczniejsze;

- sprawdzac strony www, na jakich jestesmy. Szukajmy zielonej ktédki oznaczajgce;
szyfrowane potaczenie, szukajmy certyfikatéw stron.

To tylko kilka dobrych rad, ktére nie zastgpia zdrowego rozsadku. Pamietajmy, ze
wiekszos¢ oszustw w sieci opartych jest na socjotechnice, co oznacza, ze przestepcy chca
wykorzysta¢ nasza nieuwage, pospiech i strach. Nie dajmy sie na to nabrac. Na szali sg
nasze pienigdze i spokd;j.
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