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Obowiazki podmiotéw medycznych

Obowigzki podmiotéw medycznych
Nadal wiele znakdw zapytania. W ostatnim czasie coraz gtosniej mowi sie
0 Rozporzadzeniu Parlamentu Europejskiego i Rady UE nr 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (w skrocie RODO). Nie dzieje sie to bez przyczyny, poniewaz poczagwszy od 25
maja 2018 r. RODO dos¢ znacznie przemodeluje sposéb, w jaki wykorzystujemy dane
osobowe.

O tym, iz istnieje polska ustawa o ochronie danych osobowych wie prawie kazdy

i prawdopodobnie kazdy tez ma swiadomos¢, jak do tej pory byta przestrzegana przez
rézne podmioty. Mozna wiec przyja¢ z duzg dozg prawdopodobienstwa, ze powszechnie
nie zwrdcono by wiekszej uwagi na kolejne ,Rozporzadzenie Unijne” w tym zakresie,
gdyby nie to, ze: po pierwsze - RODO naktada drakonskie kary za nieprzestrzeganie zasad
w nich okreslonych, a po drugie - wprowadza obowiazki, ktére dla zwyktego cztowieka
mogqa sie wydawac podobnie absurdalne, jak odrebnie regulowana... krzywizna ogérka
polnego.

Co sie wiec zmienia w dniu 25 maja 2018 r. i ile mamy nastepnie czasu na przygotowania
do tych zmian?

Pierwsza zta wiadomosc jest taka, ze przepisy Rozporzadzenia juz weszty w zycie, co
miato miejsce 17 maja 2016 r. i obecnie kohczy sie nam wtasnie czas na dostosowanie
sie do nowych regulacji - data 25 maja 2018 jest datg graniczna. Drugg informacjg jest ta,
ze nasz parlament - oczywiscie - na ostatnig chwile stara sie uchwali¢ nowg ustawe

o ochronie danych osobowych, ktéra bedzie uwzgledniata wszystkie regulacje zawarte

w RODO oraz przygotowac przepisy wykonawcze do tej ustawy. Nie jest to jednak
wiadomosc¢ dobra - Swiadczgca o tym, ze mamy wiecej czasu na dostosowanie sie do
nowych przepiséw. RODO jest bowiem tego typu aktem prawa UE, ktére jest stosowane

w krajach unijnych, w tym w Polsce bezposrednio - nawet bez przepiséw polskich

I pomimo, iz przepisy polskiego prawa beda z nim sprzeczne.

Jak sie zatem najlepiej przygotowac do nieuchronnie nadchodzgcych zmian?

Z pewnoscig - moim zdaniem - niezbednym okaze sie audyt prawnika lub co najmnie;j
firmy wyspecjalizowanej we wdrozeniach zasad ochrony danych osobowych. Nie sposob
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bowiem na tamach krétkiego artykutu w catosci i szczegétowo opisac¢ szeregu zmian, jakie
sg zobowigzane wdrozy¢ wszystkie podmioty medyczne. A i wdrozenie poszczegdlnych
rozwigzan jest kwestig zbyt indywidualnych potrzeb takich podmiotéw, aby mozliwe

i prawidtowe byto ich jedynie ogdlne opisanie.

Dlatego tez chce w tym artykule przede wszystkim zwréci¢ uwage na fakt, ze kazdy
podmiot Swiadczacy ustugi medyczne przetwarza najbardziej wrazliwe i najbardziej
chronione dane osobowe. To zas bezwzglednie wigze sie z koniecznosScia przestrzegania
przepiséw Rozporzadzenia UE ws. RODO i przystosowania swoich placéwek nie tylko do
nowych obowigzkdéw biurokratycznych, ale réwniez do przeorganizowania sposobu ich
funkcjonowania.

W ramach obowigzkoéw biurokratycznych, cigzacych na podmiotach udzielajgcych
Swiadczen zdrowotnych, mozna wymienic¢ chociazby obowigzek prowadzenia rejestru
przetwarzania czynnosci danych osobowych. Wspomniany rejestr powinien zawierac
szczegotowe zapisy dotyczgce (art. 30 RODO):

e danych kontaktowych administratora danych,

celu przetwarzania danych osobowych,

opisu kategorii 0séb, ktérych dane dotyczg oraz zakresu danych,

kategorii odbiorcéw, ktérym dane zostaty lub zostang udostepnione,

informacji o przekazywaniu danych do panstwa trzeciego wraz z dokumentacja
opisujgcg zastosowane zabezpieczenia w tym procesie,

* planowanego terminu usuniecia danych osobowych,

 0gdlnego opisu zastosowanych zabezpieczen technicznych i organizacyjnych.

Innym obowigzkiem, natozonym na placéwki medyczne (art. 28 ust. 3 RODO), jest
obowigzek podpisania umow na przetwarzanie danych osobowych ze wszystkimi
podmiotami wspotpracujgcymi (np. laboratoriami - jesli przekazane prébki identyfikowane
sg np. po numerze PESEL, a nie np. po kodzie kreskowym), ktorym powierza sie
przetwarzanie danych osobowych pacjentow.

Dodatkowo kazdy podmiot medyczny bedzie zobowigzany do kierowania klauzul
informacyjnych do pacjentéw (art. 13 RODO). Tres¢ takich klauzul, zgodnie z przepisami,
musi obejmowac:

» tozsamos¢ przetwarzajgcego dane i jego dane kontaktowe, dane kontaktowe inspektora
ochrony danych (jesli zostat powotany);

e cele przetwarzania danych osobowych i podstawe prawng ich przetwarzania;

e prawnie uzasadnione interesy realizowane przez administratora lub przez strone
trzecia;



* informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;

 informacje o zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisje
odpowiedniego stopnia ochrony, czy wzmianke o odpowiednich lub wtasciwych
zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu
udostepnienia danych.

Co prawda ustawodawca unijny nie okreslit formy przekazywania opisanych wyzej
informacji, jednak zaleca sie, aby byty one przekazywane pisemnie, cho¢ praktyka moze
dopusci¢ do sytuacji, w ktérej wystarczajgce bedzie wywieszenie stosownych informacji
w widocznym miejscu placowki (np. przy rejestracji). Podmioty udzielajace Swiadczenh
zdrowotnych powinny odebrac klauzule informacyjne co najmniej od biezacych pacjentéw
(brak jest na te chwile koniecznosci poinformowania pacjentéw, ktérzy maja zatozone
karty lecz nie kontynuuja leczenia).

Jesli chodzi o nowe obowigzki zwigzane ze zmiang funkcjonowania sposobu udzielania
ustug medycznych, to mozna do nich zaliczy¢ takie, jak:

» koniecznos¢ powierzenia konkretnej osobie obowigzkdédw Inspektora Ochrony Danych,

 realne wprowadzenie zasady tzw. czystego biurka (na biurku pracownika/lekarza nie
powinny znajdowac sie dokumenty wiecej niz jednego aktualnie obstugiwanego
pacjenta),

» prowadzenie rejestru incydentéw, w ktérych mogto badz doszto do ujawnienia
przetwarzanych danych osobowych,

 przygotowanie i wdrozenie polityki bezpieczehstwa i ochrony danych (w tym miedzy
innymi zabezpieczenie komputeréw przed nieuprawnionym uzyciem, zapewnienie
kazdemu pracownikowi korzystajagcemu z komputera osobnego konta uzytkownika, tak
aby mozliwe byto ustalenie, ktéry z nich miat dostep do przetwarzanych danych, jakich
danych i kiedy, na szczegdlng uwage zastuguje zasadnos¢ wdrozenia normy ISO
27001),

» przeprowadzenie analizy ryzyka lub oceny skutkéw dla ochrony danych, szkolenia
pracownikéw.

W gaszczu przepisdw oraz niejasnosci moze pracownikom ochrony zdrowia poméc Kodeks
Dobrych Praktyk Dla Ochrony Zdrowia, ktéry chociaz jest inicjatywg oddolng, to jest
przygotowywany przez ekspertéw z dziedziny prawa i medycyny i ktéry po ostatnich
konsultacjach ma zosta¢ niebawem upowszechniony i oddany do uzytku dla wszystkich
zainteresowanych podmiotéw. Polecam zapoznanie sie z z tg publikacja.
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